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Annotatsiya. Maqolada ragamli xavfsizlik masalalari va ularning
ta’minlanishi yoritib berilgan.Shuningdek, internet tarmog‘idagi firibgarlik turlari
va ularni aniglashning yo‘llari o‘rganilgan va tahlil etilgan. Intellektual mulk
obyektlarini himoya qilish tizimi ishlab chigilgan. Ragamli iqgtisodiyotda
uchraydigan xavfsizlik masalalari bo‘yicha taklif va tavsiyalar berilgan.
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Abstract: The article covers issues of digital security and their provision. In
addition, the types of fraud on the Internet and ways to detect them are studied and
analyzed. A system for the protection of intellectual property objects has been
developed. Proposals and recommendations on security issues in the digital
economy have been made.
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Kirish. Respublikamizda xavfsizlikni rivojlantirish hozirgi kunda muhim
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vazifalardan biri hisoblanadi.Xavfsizlik tadbirlari tarmogga shunday joriy
gilinganki,umumiy inkor etish nuqgtasi bo‘Imaydi,nafagat maxfiylik,balki har
ganday harakat bekor gilinmasligi va autentifikatsiya ham ta’minlanadi. Xakerlik
hujumlari, shaxsiy ma’lumotlarni o‘g‘irlash, firibgarlik, kiberqo‘rqitish, fishing,
spam, ziyon Keltiruvchi dasturlar, virus-tovlamachilar — bularning barchasi
Insonning jamiyatdagi xavfsizligiga tahdid soladi. Internetning ilk davri, ko‘plab
jarayonlarni shaffof qilish va inson huquqlaribuzilishini giyinlashtirish o‘rniga,
xusuiy shaxslar, institutlar va iqtisodiy faollik xavfsizligini oshirmasdi. O‘rtacha
internetdan foydalanuvchi ko‘pincha elektron pochta va hisob qgaydlarini oddiy
parollar himoya giladi deb umidgilardi, chunki provayderlar yoki ish beruvchilar
ishonchliroq parollarni talab gilmasdi.

Ragamli valyuta oddiy faylda saglanmaydi. U kriptografik xesh bilan
belgilangan tranzatsiyalarda aks ettiriladi. Foydalanuvchilar o‘z pullariga
kriptokalitlarga ega bo‘ladi va tranzaksiyalarni to‘g‘ridan-to‘g‘ri bir-biri bilan
amalga oshiradi. Bunday xavfsizlik uchun ularning har biri mas’uliyatli bo‘lishi
shaxsiy kalitlarni ishonchli himoya qilishi zarur.

Ik internet davri ko‘plab odamlar uchun ko‘plab mo*‘jizalar yaratdi. Biroq,
dunyo aholisining katta qismi na texnologiyalarga, na moliya tizimiga va na
igtisodiy imkoniyatlarga ulanish imkoniga ega bo‘lmaganholda avvalgidek, tizimga
ulanmasdan golib ketmogda. Boz ustiga, yangi kommunikatsiya vositasi hamma
uchun farovonlik keltirishiga umid oglanmadi. Ha, Internet rivojlangan
mamlakatlarda kompaniyalarga rivojlanayotgan iqgtisodiyotlarda millionlab
odamlarga ish tagdim etishga imkon berdi. U ko‘plabtadbirkorlar uchun bozorga
Kirish uchun to‘siglarni pasaytirdi va aholining kam ta’minlangan gatlamlariga yangi
imkoniyatlar va bazaviy axborotga ulanish imkoniyatini tagdim etdi.

Adabiyotlar tahlili. Qachonki ko‘plab ma'lumotlar ragamli formatga
o‘tkazilsa, elektron ko‘rinishda saglansa, shundagina axborot va kiberxavfsizlik
masalasi dolzarblik kasb etadi. Davlatimiz rahbari tomonidan axborot xavfsizligini
ta'minlash sohasi mutaxassislariga shunday talab qo‘yilganki, ular bu borada ro‘y
bergan noxush hodisalarni o‘rganishlari va bartaraf etishlari emas, balki bunday
holatni oldindan ko‘ra bilishlari, ya'ni oldini olishga xarakat gilishlari kerak.

Ragamlashtirish va kiberxavfsizlik tushunchalari doimo yonma-yon keladi.
Chunki barcha tizim va jarayonlarni ragamlashtirish bilan birga, ularning texnik
jihatdan mukammal va bexato ishlashini, xavfsizligini ta'minlash muhim
hisoblanadi. Yurtimizda ragamli igtisodiyotni rivojlantirishga ganchalik e'tibor
garatilayotgan bo‘lsa, kiberxavfsizlikni ta'minlashga ham shuncha ahamiyat
berilmogda. Bunga yaqgol misol sifatida har yili Halgaro elektroaloga ittifoqi
tomonidan e'lon gilinadigan kiberhavfsizlik bo‘yicha mamlakatimizning halgaro

433



“JOURNAL OF SCIENCE-INNOVATIVE RESEARCH IN
UZBEKISTAN” JURNALI
e _ VOLUME 2, ISSUE 6, 2024. JUNE e —
Innovation Bouse ResearchBib Impact Factor: 8.654/2023 ISSN 2992-8869 Lnnovation House

global reytingda yuqori o‘rinlardan joy olishini ko‘rsatish mumkin.

Kiberxavfsizlik bo‘yicha xalgaro global reyting ABI Research va
HEI(Halgaro elektroaloga ittifogi)ning qo‘shma loyihasi bo‘lib, indeks
davlatlarning kiberxavfsizlik sohasidagi ishtiroki darajasini baholash imkonini
beradi. Bunda majburiyatlar darajasi besh sohada baholanadi: huqugiy choralar,
texnik choralar, tashkiliy choralar, salohiyatning rivoji va xalgaro hamkorlik.

Kiberxavfsizlik bo‘yicha global reytinglarda 2019 yil sarhisobiga ko‘ra
O'zbekiston Milliy kiberxavfsizlik indeksi (National Cyber Security Index) da 90
o‘rinda, Global kiberxavfsizlik indeksi (Global Cybersecurity Index) da 52 o‘rinda,
AKT rivojlanganlik indeksi (ICT Development Index) da 95 o‘rinni egallab
kelmoqda.

O'zbekiston kiberxavfsizlik global indeksida o‘zi pozitsiyasini mustahkamlab
bormogda. 2017-yilda mamlakatimiz bu reytingda 93-o‘rinni egallagan bo‘lsa,
2019-yilda 52-o‘ringa ko‘tarildi.

Kiberxavfsizlik keng ma'noda axborot texnologiyalari, ya'ni qurilmalar,
dasturlar, axborot tizimlari va ma'lumotlar himoyasiga garatilgan chora-tadbirlar
majmuidir. Ya'ni ma'lumotlar konfidentsialligini saglash, ularning butunligini
himoyalash, dastur va axborot tizimlarini buzilishlarsiz to‘lagonli ishlashi demakdir.
Bu esa ishlab chigarish samaradorligining oshishiga xizmat giladi.

Tahlil va natijalar. ,,Kiberxavfsizlik markazi” DUK (Davlat unitar
korxonasi) tahlillariga ko‘ra, 2019-yilda internetning milliy segmenti veb-saytlarida
268 ta kiberxavfsizlik intsidenti aniglangan. Bu ragamli olamdagi huqugbuzarliklar
soni oldingi yilga garaganda 44 foizga kamaygan deganidir. Shulardan 222 tasi
kontentni ruxsatsiz yuklash, 45 tasi defeys (veb-sayt sahifasi boshga, masalan,
reklama joylashtirilgan sahifaga almashtirilishini anglatuvchi xakerlik hujumi) va
bittasi yashirin mayning (kriptovalyuta platformasidagi yashirin faoliyat) ulushiga
to‘g‘ri keladi.

2018-yil bilan solishtirganda, internet milliy segmentida ruy bergan
intsidentlar soni 2019-yilda ancha kamaygan, bu esa kiberxavfsizlik sohasida
amalga oshirilgan ishlar ijobiy samara berganligini ko‘rsatadi.

Intsidentlarning 69 foizi O'zbekistondagi xosting-provayderlarida joylashgan
veb-saytlarda aniglangan, qolgan 31 foizi xorijiy davlatlardagi xosting-
provayderlaridagi saytlarga tegishli. 80 ta holatga nisbatan tekshirish ishlari olib
borilib, aniglangan zaifliklarni bartaraf etish bo‘yicha amaliy tavsiyalar berilgan,
golgan 188 ta holat veb-sayt egalari tomonidan mustagil ravishda bartaraf etilgan.
Kibermakonda xavfsizlik bilan bog‘lig muammolarning yuzaga kelishiga kodida
xavfsizlik xatolari mavjud bo‘lgan kontentni boshqarish, dasturiy vositalarning
eskirgan versiyalari bilan ishlash, kirish parollarining osonligi, xavfsiz bo‘Imagan
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manbalardan yuklab olingan shablonlar, viruslar bilan zararlangan kompyuterlarda
veb-saytlarni boshqgarish kabilar sabab bo‘ladi.

Xulosa va takliflar: Kiberxavfsizlikka doir me'yorlarning huqugiy jihatdan
mustahkamlanishi nihoyatda zarur. Ragamli olam hali-hamon huqugiy jihatdan o‘z
magomini aniq belgilay olgani yo‘q. Kun sayin tahdidlarning yangi tur va shakllari
paydo bo‘layotganligi, ularni gonunchilikda aks ettirish zarurligi talab etadi.
Kiberxavfsizlikka doir milliy strategiyani ishlab chigish milliy kibermakonda
jinoyatchilikka garshi kurashish sohasidagi faoliyatni tartibga soladi. Zero, virtual
olamdagi jinoyatchilikning zarar va xavfi real olamdagidan kam emas. 2020-2023
yillarga mo‘ljallangan kiberxavfsizlikka doir milliy strategiyaga ko‘ra
kiberxavfsizlikning yagona tizimi va muhim hisoblangan infratuzilmani
kiberhujumlardan himoya gilish sohasidagi huquqiy baza shakllantiriladi.

"Kiberxavfsizlik to‘g°risidagi gonunda esa axborot kommunikatsiya va
texnologiyalari tizimini zamonaviy kibertahdidlardan himoya gilish, turli darajadagi
tizimlar uchun Kkiberxavfsizlik bo‘yicha zamonaviy mexanizmlarni joriy etish,
mazkur sohada davlat organlari, korxonalar va tashkilotlarning huquglari va
majburiyatlarini belgilash, ularning faoliyatini muvofiglashtirish kabilar aks etishi
kutilmoqda.

Yurtimizda olib borilayotgan barcha islohotlar zamirida xalgimizga
qulayliklar yaratish magsadi yotibdi. Kiberxavfsizlikni ta'minlashga alohida e'tibor
garatilishi ragamli imkoniyatlardan ishonchli va xavfsiz tarzda foydalanishga zamin
bo‘lib kelmogda. Iqgtisodiyotning barcha sohalarini ragamlashtirish jahon
hamjamiyatiga integratsiyalashuv, dunyo bozorida 0°z o‘rniga ega bo‘lish, igtisodiy
ravnag topish, aholiga qulayliklar yaratish imkoniyatini beradi. Quvonarlisi, bu
mamlakatimizda asosiy kun tartibidagi masala. Ragamlashtirish borasida
O'zbekiston dadil odimlar bilan ildamlamoqda. Mamlakatimizda
ragamli igtisodiyotni faol rivojlantirish, barcha tarmoglar va sohalarda, eng avvalo,
davlat boshgaruvi, ta'lim, sog‘ligni saglash va qishloq xo‘jaligida zamonaviy
axborot-kommunikatsiya texnologiyalarini keng joriy etish bo‘yicha kompleks
chora-tadbirlar amalga oshirilmoqda. Xususan, elektron
hukumat tizimini  takomillashtirish, dasturiy mahsulotlar va  axborot
texnologiyalarining mahalliy bozorini yanada rivojlantirish, respublikaning barcha
hududlarida IT-parklarni tashkil etish, shuningdek, sohani malakali kadrlar bilan
ta'minlashni ko‘zda tutuvchi 220 dan ortig ustuvor loyihalarni amalga oshirish
boshlangan.
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