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Tarmoqgda ma’lumotlar xavfsizligini ta’minlash usullari.
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Annotatsiya:

Bugungi kunda axborot almashinish jarayonida axborotlarni buzib kirish uni
0 girlash, o zgartirish butun jaxon global muammosi bo’lib kelmoqda. Hozirgi
kunda axborot xavsizligini taminlash uchun butun jaxon olimlari ilmiy ishlar va
tajribalar o tkazishib tarmogda ma’lumotlar xavfsizligini taminlash usullarini o’ylab
chigishmoqda.

Mamlakatimiz siyosating ustuvor yo nalishlariga kiritilgan kompyuter va
axborot texnologiyalari, telekomunukatsiya, malumotlarni uzatish tarmogqlari,
internet hizmatlaridan foydalanish rivojlanmogda.Jamiyatning barcha sohalariga
kundalik hayotimizda zamonaviy axborot texnologiyalarini keng joriy etish
istigholdagi magsadlarimizga erishishni taminlaydi.Har bir soha faoliyatida Internet
tarmog idan foydalanish ish unumdorligini oshirmoqda.

Aynan tarmogdan foydalangan holda tezkor ma’lumot almashish vagtdan
yutish imkonini beradi. Xususan , yurtimizda Elektron hukumat tizimi
shakllantirilishi va uning zamirida davlat boshqgaruv organlari hamda aholi
o rtasidagi o'zaro aloganing mustahkamlanishini tashkil etish ,tarmogdan
foydalangan holda amalga oshadi.Tarmogdan samarali foydalanish demakratik
axborotlashgan jamiyatni shakillantirishni ta'minlaydi.Bunday jamiyatda ,axborot
almashinuvi tezligi yuksaladi,axborotlarni yig ish, saglash, gayta ishlash va ulardan
foydalanish bo’yicha tezkor natija ega bolinadi.

Biroq tarmogga nogonuniy Kirish, axborotlardan foydalanish va o"zgartirish
yo gotish kabi muammolardan himoya qilish dolzarb masala bo'lib qgoladi. Ish
faoliyatini tarmoqg bilan bog lagan korxona, tashkilotlar hamda davlat idoralari
ma’lumot almashish uchun tarmogga bog lanishidan oldin tarmoq xavfsizligiga
jiddiy e'tibor garatish kerak. Tarmoq xavfsizligi uzatilayotgan, saglanayotgan va
gayta ishlanayotgan axborotni ishonchli tizimli tarzda ta'minlash magsadida turli
vositalar va usullarni go'llash, choralarini ko'rish va tadbirlarni amalga oshirish
orgali bajariladi. Tarmoq xavfsizligini taminlash magsadida go'llanilgan vosita
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xavf-xatarni tezda aniglash va unga nisbatan qgarshi chora ko'rish kerak. Tarmoq

xavfsizligiga tahdidlarning kop turlari bor, birog ular bir nechta toifaga bo'linadi:

»  Axborot uzatish jarayonida hujum gilish orgali, eshitish va o zgartirish
(Eavesdropping);

»  Xizmat korsatishdan voz kechish (Denial-of-service);

»  Portlarni tekshirish (Port scanning).

Axborotni uzatish jarayonida, eshitish va o zgartirish hujumi bilan telefon
aloga liniyalari, videokonfrensiya va faks jo natmalari orgali amalga oshiriladigan
axborot almashinuvida foydalanivchilarga sezdirmagan holda axborotlarni tinglash,
0 zgartirish hamda to'sib qo'yish mumkin. Bir gancha tarmogni tahlillovchi
protokollar orgali bu hujumni amalga oshirish mumkin. Tarmoq orgali ma ' lumot
almashish mobaynida yuborilayotgan axborotni eshitish va o zgartirishga qgarshi bir
necha samarali natija beruvchi texnologiyalar mavjud:

»  IPSec (Internet protocol security) protokoli;

» VPN (Virtual Private Netvork) virtual xusisiy tarmoq;

» IDS (Intrusion Detection System) ruxsatsiz kirishlarni aniglash tizimi.

Ipsec (Internet protocol security) bu xavfsizlik protokollari hamda shirflash
algoritmlaridan foydalangan holda tarmoq orgali xavfsiz ma'lumot almashish
imkonini beradi. Bu maxsus standart orgali tarmogdagi kompyuterlarning o zaro
alogasida dastur va ma’lumotlar hamda qurilmaviy vositalar bir biriga mos kelishini
taminlaydi. Ipsec protokoli tarmoq orgali uzatilayotgan axborotning sirliligini, ya'ni
fagatgina yuboruvchi va gabul giluvchiga tushunarli bo'lishini, axborotning sofligin
hamda paketlarni autentifikatsiyalashni amalga oshiradi. Zamonaviy axborot
texnologiyalarni go’llash har bir tashkilotning rivojlanishi uchun zaruriy vosita
bo'lib qoladi, Ipsec protokoli aynan quyidagilar uchun samarali himoyani
taminlaydi:

Bosh ofis va filiallarni global tarmoq bilan bog langanda;

Uzog masofadan turib, korxonani internet orgali boshgarishda;

Himoyalar bilan bog langan tarmogni himoyalashda;

Elektron tijoratning xavfsizlik darajasini yuksaltirishda.

VPN texnalogiyasini afzalligi.Lokal tarmoglarni umumiy VPN tarmogiga
birlashtirish orgali kam xarajatli va yuqgori darajali himoyalangan tunelni qurish
mumkin. Bunday tarmoqgni yaratish uchun sizga har bir tarmog gismining bitta
komyuteriga filiallar o'rtasida ma’lumot almashishga xizmat giluvchi maxsus VPN
shlyuz o'rnatish kerak. Har bir bo'limda axborot almashishi oddiy usulda amalga
oshiriladi. VPN ishlash tamoyili. VPN tarmog ini tashkil etish ucun yangi qurilmalar
va dasturiy taminitdan tashqari ikkita asosiy gismga ham azo bo’lishi lozim:
ma’lumotni uzatish protokoli va uning himoyasi bo’yicha vositalar. Ruxsatsiz
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kirishni aniglash tizimi (IDS) yordamida tizim yoki tarmoq xavfsizlik siyosatini

buzib kirishga harakat gilingan usul yoki vositalar aniglanadi.

Ruxsatsiz kirishlarni aniglash tizimi (IDS) yordamida tizim yoki tarmoq
xavfsizlik siyosatini buzib kirishga harakat gilingan usul yoki vositalar aniglanadi.
Ruxsatsiz kirish tizimini aniglash deyarli chorak asirlik tarixga ega. Ruxsatsiz Kirish
tizimlarining ilk modellari va prototiplari kompyuter tizimlarining audit
ma’lumotlarini tahlillashdan foydalangan. Bu tizimni ikkita asosiy sinfga ajratiladi.
Tarmoqqga ruxsatsiz kirishni aniglash tizimi (Network Intrusion Detection System)
va kompyuterga ruxsatsiz kirishni aniglash (Host Intrusion Detection System) ga
bolinadi.

Mamlakatlar milliy iqtisodining hech bir tarmog’i samarali va mo tadil
tashkil gilingan axborot infratuzilmasisiz faoliyat ko rsatishi mumkin emas. Hozirgi
kunda milliy axborot resuslari har bir davlatning igtisodiy va harbiy salohiyatini
tashkil giluvchi omillardan biri bo'lib xizmat gilmoqgda. Ushbu resuslardan samarali
foydalanish mamlakat xavfsizligini va demokratik axborotlashgan jamiyatni
muvafagiyatli shakllantirishni taminlaydi. Bunday jamiyatda axborot almashiuvi
tezligi yuksaladi, axborotni yig'ish, saglash gayta ishlash va ulardan foydalanish
bo’yicha ilg or axborot-kommunikatsiyalar texnolopshtarini go llash kengayadi.

Turli xildagi axborot xududiy joylashishidan gatiy nazar bizning kundalik
hayotimizga Internet xalgaro kompyuter tarmog i orgali kirib keldi. Axborotlashgan
jamiyat ushbu komyuter tamog’i orgali tezlik bilan shakllanib bormogda. Axborot
dunyosiga sayoxat gilishda davlat chegaralari degan tushuncha yo qolib birmogda.
Jaxon kompyuter tarmog'i davlat boshgaruvini tubdan o"zgartirmoqda, ya'ni davlat
axborotning targalish mexanizmini boshgara olmay golmogda. Shuning uchun ham
mavjud axborotga nogonuniy Kirish, ulardan foydalanish va yo qotish kabi
muammolar dolzarb bo’lib goldi. Bularning bari shaxs, jamiyat va davlatning
axborot xavfsizligi darajasini pasayishiga olib kelmogda. Davlatning axborot
xavfsizligini ta'minlash muammosi milliy havfsizlikni taminlashning asosiy va
ajratma gismi bo'lib, axborot himoyasi esa davlatning birlamchi masalalariga
aylanmoqda.

Hozirgi kunda xavfsizlikning bir gancha yo nalishlarini gayd etish mumkin.
Axborotning muhimlik darajasi gadam zamonlardan ma’lum. Shuning uchun ham
gadim axborotni himoyalash uchun turli hil usullar go’llanilgan.

Axborot xavsizligi deb ma’lumotlarni yo'qotishga va o0 zgartirishga
yo naltirilgan tabiiy yoki sun'iy xossali tasodifiy va gasddan ta'sirlardan har ganday
tashivchilarda axborotning himoyalanganligiga aytiladi.

Axborotning himoyasi deb boshqarish va ishlab chigarish faoliyatining
axborot xavfsizligini taminlovchi va tashkilot axborot zaxiralarining yaxlitligi,
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ishonchliligi, foydalanish osonligi va maxfiyligini ta minlovchi qgatiy

reglamentlangan dinamik texnologik jarayonga aytiladi.

Hozirgi kunda kelib maxviy va gimmatbaho axborotga ruxsatsiz kirishdan
himoyalash eng muhim vazifalardan biri sanaladi. Kompyuter egalari va
foydalanivchilarining mulkiy huquglarini himoyalash- bu ishlab chigarilayotgan
axborotni jiddiy igtisodiy va boshga modiy hamda nomodiy zararlar keltirishi
mumkin bo’lgan turli kirishlar va o g irlashlardan himoyalashdir.

Hozirda axborotni ximoyalashning biometrik usullari rivojlanib bormoqda.

Biometriya- bu insonning o zgarmaydigan biologik belgilarga asosan aynan
o0 xshashlikka tekshirishdir. Hozirda biometrik tizimlar eng ishonchli himoya
vositasi hisoblanadi va turli xil maxfiy obyektlarda, muhim tijorat axborotlarini
himoyalashda samarali qo"llanilmogda.

Surxandaryoda axborot xavsizligini go'llasa bo'ladi. Bu tizimni nafagat
Surxandaryo balki boshga viloyatlarda keng migyosda gollasa boladi. Bu tizimni
asosan (bank soxalari, arxivlar, bochxonalar va h. k) larda ko'p qo llaniladi. Har
ganday ma’lumotni ganaga vaziyat bolishidan qatiy nazar xakkerlar tomonidan
buzib kirib ( o'g'irlash, o zgartirish, o chirish) kabi ishlarni amalga oshirishi
mumkin. Bank sohalari, tashkilotlar, korxonalar va davlatga tegishli bo lgan barcha
axborotlarni xavfsizligi taminlanishi kerak.

Xulosa qilib aytganda, kiberxavfsizlik — bu axborotni saglash va tranzit
paytida xavfsizlikning xavfsizligi bilan shug ullanadigan axborot xavfsizligining bir
gismi, tarmoq xavfsizligi — bu tashkilotning IT infratuzilmasini himoya qilish va
unga kirishni cheklash bilan shug illanadigan kiberxavfsizlik. Ikkala atamalar ham
ko pincha bir-biri bilan birgalikda ishlatiladi, kiberxavfsizlik keng ma'noda
ishlatiladigan atama bundan mustasno, tarmoq xavfsizligi esa axborot
kiberxavfsizlikning bir gismidir.
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