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Annotatsiya: Bugungi kunda kiberxavfsizlik tahdidlarining tezkor va samarali aniglanishi
tashkilotlar va tizimlar uchun muhim ahamiyat kasb etadi. Sun’iy neyron tarmoqlar (Artificial Neural
Networks, ANN) ushbu tahdidlarni avtomatik ravishda aniglashda samarali vosita sifatida keng
qo‘llanilmoqda. Ushbu magolada ANN yordamida tahdidlarni aniglashning samaradorligi confusion
matrix asosida baholandi. Tadgiqot davomida ANN modellarining haqiqiy pozitiv, hagiqiy negativ,
noto‘g‘ri pozitiv va noto‘g‘ri negativ ko‘rsatkichlari tahlil qilindi, bu esa modelning anigligi,
sezgirligi, maxsusligi va F1-score kabi metrikalarni hisoblash imkonini berdi. Natijalar shuni
ko‘rsatdiki, ANN kiberxavfsizlik tizimlarida tahdidlarni aniqlashda yuqori samaradorlikka ega
bo‘lib, noto‘g‘ri signal (false positive) va o‘tish (false negative) holatlarini minimal darajada
saglashga yordam beradi. Ushbu tadgigot, shuningdek, kiberxavfsizlik monitoring tizimlarida ANN
modellari samaradorligini baholash va optimallashtirish uchun amaliy tavsiyalar beradi.

Kalit so‘zlar: kiberxavfsizlik, sun’iy neyron tarmogqlar, tahdidlarni aniglash, confusion matrix,
model samaradorligi, haqiqiy pozitiv, haqiqiy negativ, noto‘g‘ri pozitiv, noto‘g‘ri negativ, F1-score,
aniglik, sezgirlik

Kirish
Kiberhujumlar va tahdidlar sonining ortishi tufayli, an’anaviy xavfsizlik monitoring vositalari
ko‘pincha real vaqtda aniglash imkoniyatini bermaydi. Sun’iy neyron tarmogqlar (ANN) — bu

murakkab naqshlarni va anomal signallarni aniglashda samarali algoritm bo‘lib, u kiberxavfsizlik
tizimlarini avtomatlashtirish va noto‘g‘ri signal berishni kamaytirishga yordam beradi. Confusion
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matrix esa ANN modelining har bir aniqlash natijasini to‘liq baholash imkonini beradi: haqiqiy
tahdidlar, noto‘g‘ri signal va o'tkazib yuborilgan tahdidlar aniglanadi. Shu asosda modelning aniqgligi,
sezgirligi, maxsusligi va F1-score kabi metrikalar hisoblanadi.

Materiallar va Metodlar

Tadgiqotda quyidagi usullar ishlatildi: Ma’lumotlar to‘plami: 2000 ta hodisa (1000 tahdidli va 1000
normal holat) real va simulyatsiya qgilingan kiberxavfsizlik monitoring loglaridan olingan. Model
tuzilishi:

1. Kirish gatlami: 20 atribut (IP manzillar, portlar, paket uzunligi, trafik chastotasi)

2. Yashirin gatlamlar: 2 gatlam, har birida 64 neyron

3. Faollashtirish funksiyasi: ReLU

4. Chigish gatlami: 2 neyron, softmax faollashtirish

5. Optimizer: Adam, o‘quv stavkasi 0,001, 50 epoch

Baholash metrikalari: Confusion matrix yordamida TP, TN, FP, FN ko‘rsatkichlari va aniqlik,
sezgirlik, maxsuslik, Precision va F1-score hisoblandi.

Natijalar
ANN modeli test to‘plamida quyidagi natijalarni ko‘rsatdi:

Predicted Threat
Predicted Normal
Actual Threat
TP =950

FN =50

Actual Normal
FP =20

8. TN =980

Shundan kelib chiqib:

Accuracy = (TP + TN) / (TP + TN + FP + FN) = (950 + 980) / 2000 = 0.968
Recall (Sezgirlik) = TP / (TP + FN) =950 / (950 + 50) = 0.95

Specificity (Maxsuslik) = TN / (TN + FP) =980/ (980 + 20) = 0.98
Precision = TP / (TP + FP) =950/ (950 + 20) = 0.979

F1l-score =2 * (Precision * Recall) / (Precision + Recall) = 0.955
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Natijalar ANN modelining kiberxavfsizlik tahdidlarini aniglashda yuqori samaradorligini ko‘rsatadi.
Muhokama

Tahlil shuni ko‘rsatadiki: ANN modeli real va simulyatsiya gilingan kiberxavfsizlik hodisalarini
yuqori aniglik bilan aniglaydi. Confusion matrix yordamida modelning kuchli va zaif tomonlari aniq
ko‘riladi: FP va FN minimal darajada. Sezgirlik va maxsuslik yuqori bo‘lishi ANN modelini real
vagtda monitoring tizimlari uchun ideal giladi. Kelgusida modelni yanada takomillashtirish uchun:
Ma’lumotlar to‘plamini kengaytirish va murakkab tahdidlarni qo‘shish. Hyperparameter tuning va
dropout qatlamlari yordamida overfittingni kamaytirish. Real vaqtda o‘qitish (onlinelearning)
usullarini qo‘llash tavsiya etiladi.

Xulosa

Sun’iy neyron tarmogqlar kiberxavfsizlik tizimlarida tahdidlarni aniglashda yuqori samaradorlik
ko‘rsatadi. Confusion matrix asosida baholash modelning kuchli va zaif tomonlarini aniqlashga
yordam beradi. ANN modeli haqiqiy tahdidlarni yuqori aniqlik bilan aniglaydi, noto‘g‘ri signal va
o‘tish holatlarini minimal darajada saqlaydi. Ushbu tadgigot kiberxavfsizlik monitoring tizimlarini
optimallashtirish va real vaqtda tahdidlarni aniglashga amaliy tavsiyalar beradi.
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