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Annotatsiya: Mazkur maqgola zamonaviy ma'lumotlarni shifrlash
algoritmlarini tahlil gilishga bag'ishlangan. Kirish AES va RSA kabi eng keng
targalgan shifrlash algoritmlari hagida umumiy ma'lumot beradi. Magolaning asosiy
gismi zamonaviy shifrlash algoritmlarining zaif tomonlarini tahlil gilishni 0'z ichiga
oladi va turli xil hujum usullarini ko'rib chigadi. Umumiy qilib aytganda,
ma'lumotlarni himoya qgilishning kompleks usullarini go'llash va mumkin bo'lgan
hujumlarning oldini olish uchun foydalaniladigan shifrlash algoritmlarini vaqti-
vagti bilan yangilab turish kerak degan xulosaga keldi.

Kalit so'zlar: shifrlash algoritmi, bloklash, ma'lumotlar xavfsizligi, zaiflik,
hujum usuli, kompleks usul, ma'lumotlarni himoya gilish.

CTABWJIBHOCTb COBPEMEHHBIX AJITOPUTMOB HIN®POBAHUS
AHHOTanus: JlaHHas cTaThs NOCBSIICHA aHAIM3Y COBPEMEHHBIX aITOPUTMOB
mupoBaHUs  JaHHBIX. Bo  BBeAeHMM mpencTaBieH  o030p  HaumbOojee
pacnpocTpaHEHHBIX aropuTMOB MK ppoBanus, Takux kak AES u RSA. OcHoBHas
YacTh CTAaThU BKJIIOYAET B ce0s1 aHaJIU3 CIa0bIX CTOPOH COBPEMEHHBIX aJrOPUTMOB
MUQPOBAaHUS U PacCMaTPUBACT pa3jMuHble METOJbI aTak. B memom Obu1 caenan
BBIBO/I, UTO MCIOJIb3YEMbIE€ AITOPUTMBI IIU(PPOBAHUS TOJKHBI BpEMSI OT BPEMEHU
OOHOBJIATBCSA, UYTOOBI TPUMEHSATH CIOXKHBIE METOABl 3alUThl JaHHBIX U
IpeIoTBpaIlaTh BO3MOXKHbIE aTaKH.
KiawueBble ciaoBa: anroputMm mudpoBaHus, OJIOKUPOBKA, 0€30MaCHOCTH
JAHHBIX, YSI3BUMOCTb, METOJ ATaKH, KOMIUIEKCHBIN METOJI, 3al[UTa TaHHbIX.

STABILITY OF MODERN ENCRYPTION ALGORITHMS
Abstract: This article is devoted to the analysis of modern data encryption
algorithms. The introduction provides an overview of the most common encryption
algorithms, such as AES and RSA. The main part of the article includes an analysis
of the weaknesses of modern encryption algorithms and considers various attag
methods. In general, it was concluded that the encryption algorithms used should
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updated from time to time in order to apply complex methods of data protection and
prevent possible attacks.

Key words: encryption algorithm, blocking, data security, vulnerability,
attack method, complex method, data protection.

KIRISH

Ma'lumotlarni shifrlash - bu xom ma'lumotlarni maxsus Kkalitsiz o'gib
bo'lmaydigan shifrlangan shaklga aylantirish jarayoni. Ko'pgina shifrlash
algoritmlari mavjud, ammo ularning hammasi ham nozik ma'lumotlarni himoya
gilish uchun vyetarli xavfsizlikni ta'minlamaydi. Eng keng targalgan shifrlash
algoritmlari orasida AES va RSA [1,2]. AES (Advanced Encryption Standard) - bu
ma'lumotlarning maxfiyligini himoya gilish uchun ishlatiladigan simmetrik blokli
shifrlash algoritmi [2]. AES blokli shifrlashdan foydalanadi, ya'ni u ma‘'lumotlarni
gattiq o'lchamdagi bloklarda (odatda 128 bit) shifrlaydi. RSA (Rivest-Shamir-
Adleman) assimetrik shifrlash algoritmi bo'lib, ma'lumotlar yaxlitligi va
autentifikatsiyasini himoya qilish uchun ishlatiladi. Bu algoritm ma’lumotlarni
shifrlash uchun matematik transformatsiyalardan foydalanadi [2,3].

Birog, hatto bu algoritmlar ham butunlay xavfsiz emas. Ba'zi zaifliklardan
ushbu algoritmlar yordamida shifrlangan ma'lumotlarga hujum qilish uchun
foydalanish mumkin [5].

Shunday qilib, AES algoritmi bilan shifrlangan ma'lumotlarning shifrini
ochish uchun quyidagi turdagi hujumlardan foydalanish mumkin:

1-jadval

AES algoritmi uchun hujumlar turlari
Ne | Hujum nomi Tavsif
1 |2 3
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Qo'pol kuch usuli Bu hujum usuli bo'lib, unda tajovuzkor
barcha mumkin bo'lgan shifrlash
kalitlarini to'g'ri hal qilish natijasini
topmaguncha sinab ko'radi. Agar
shifrlash kaliti yetarlicha uzun bo'lsa, bu
hujum juda sekin bo'lishi mumkin,
ammo Kalit gisga bo'lsa samarali bo'lishi
mumkin.

2 | Bajarilish vaqtini tahlil gilish usuli | shifrlash  kalitini hisoblash uchun
shifrlashning bajarilish vaqti haqgidagi
ma'lumotlardan foydalanadigan usuldir.
Ushbu hujum usuli, agar tajovuzkor
shifrlash sodir bo'lgan kompyuterga
Kirish imkoniga ega bo'lsa samarali
bo'lishi mumkin,

3 | Lug'at usuli Bu hujum usuli Dbo'lib, tajovuzkor
shifrlash kalitini qo'pol kuch bilan
ishlatish uchun oldindan tayyorlangan
parollar yoki Kkalitlarning lug'atidan
foydalanadi. Agar shifrlash Kaliti
lug'atdagi so'z yoki ibora bo'lsa, bu
hujum samarali bo'lishi mumkin.

4 | Chiziqli kriptoanaliz usuli Tajovuzkor kirish ma'lumotlari, chigish
ma'lumotlari  va  shifrlash  kaliti
o'rtasidagi bog'liglikni topish uchun
statistik tahlillardan foydalanadigan
hujum usulidir. Agar tajovuzkor katta
hajmdagi Kirish va chiqish
ma'lumotlariga Kirish imkoniga ega
bo'lsa, bu hujum usuli samarali bo'lishi
mumkin.
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Differensial kriptoanaliz usuli Bu tajovuzkor bir xil shifrlash kaliti
bilan shifrlangan ikkita xabardagi
farglarni qgidiradigan hujum usuli.
Ushbu hujum usuli, agar tajovuzkor
ko'p sonli xabarlar juftligiga Kkirish
imkoniga ega bo'lsa va Kirish
ma'lumotlari, chigish ma'lumotlari va
shifrlash kaliti o'rtasidagi bog'liglikni
topish uchun tahlilni amalga oshira olsa
samarali bo'lishi mumkin.

6 | O'lchovni kamaytirish usuli ma'lumotlar shifrini ochish
muammosining o'lchamini kamaytirish
uchun matematik usullardan

foydalanadigan hujum usuli bo'lib, uni
hal qilishni  osonlashtiradi.  Agar
tajovuzkor etarlicha katta migdordagi
ma'lumotlarga ega bo'lsa, bu hujum
usuli samarali bo'lishi mumkin.

7 | Korrelyatsiya statistikasi usuli Kirish ma'lumotlari, chigish
ma'lumotlari  va  shifrlash  kaliti
o'rtasidagi bog'liglikni aniglash uchun
korrelyatsiya tahlillaridan
foydalanadigan hujum usuli. Ushbu
hujum usuli, agar tajovuzkor etarlicha
katta miqdordagi kirish va chigish
ma'lumotlariga ega bo'lsa samarali
bo'lishi mumkin.

Shuni ta'kidlash kerakki, ushbu hujum usullarining aksariyati murakkab va ‘
sezilarli hisoblash resurslarini talab giladi [6,7]. Bundan tashqari, kuchli shifrlash
kalitlaridan foydalanish, shuningdek, shifrlash algoritmini to'g'ri amalga oshirish
tizimga muvaffagiyatli hujum qilish ehtimolini sezilarli darajada kamaytirishi
mumkin.
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RSA algoritmi bilan shifrlangan ma'lumotlarning shifrini ochish uchun
quyidagi turdagi hujumlardan foydalanish mumkin:

2 - jadval

RSA algoritmi uchun hujumlar turlari:

No

Hujum nomi

Tavsif

1

2

3

1

Faktorizatsiya usuli

RSA katta ragamlarni
faktoring qgilish giyinligiga
asoslanadi. Biroqg, agar tajovuzkor
xabarni shifrlash uchun
ishlatiladigan N ragamini faktor
bilan ta'minlay olsa, u maxfiy kalitni
olishi va xabarning shifrini ochishi
mumkin. Buning uchun Fermaning
faktorizatsiya usuli va sonli elak
usuli kabi faktorizatsiya
algoritmlaridan foydalaniladi.

Matnni tanlash usuli

agar tajovuzkor bir xil
ma'lumotni 0z ichiga olgan bir
nechta shifrlangan xabarlarni olishi
mumkin bo'lsa, u ulardan bir xil
ochig kalit yordamida shifrlangan
boshga xabarlarning shifrini ochish
uchun foydalanishi mumkin.

Qayta foydalanish usuli

agar tajovuzkor shifrlangan
xabarni tutib olsa, uni serverga gayta
yuborishi mumkin, bu esa xabarning
shifrini ochish uchun bir xil ochiq
kalitdan foydalanadi. Buzg'unc
maxfiy Kkalitni olish uchun natijag
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shifrlangan xabardan foydalanishi
mumkin.

4 Ochig kalitni tanlash usuli agar tajovuzkor xabar RSA
yordamida shifrlanganligini bilsa, u
p va g uchun hammaga ma'lum
bo'lgan qgiymatlardan foydalangan
holda ochiqg kalitni taxmin qgilishga
harakat gilishi mumkin. Bu hujum
Bonnington hujumi deb ataladi.

5 Qo'pol kuch usuli Agar tajovuzkor shifrlangan
xabarni ushlay olsa va xabar past
entropiyaga ega ekanligini bilsa
(ya'ni, unda tasodifiylik kam bo'lsa),
u xabarni parolini ochish uchun
barcha mumkin bo'lgan
kombinatsiyalarni  sinab  ko'rish
uchun go'pol kuch hujumidan
foydalanishi mumekin.

6 Vaqt usuli agar tajovuzkor shifrlangan
xabarning shifrini ochish uchun
zarur bo'lgan vaqgtni o'lchashi
mumkin bo'lsa, u bu ma'lumotdan
maxfiy  kalitni ~ olish  uchun
foydalanishi mumkin. Buning uchun
tajovuzkor serverga ko‘plab
shifrlangan xabarlarni yuborishi, har
birining shifrini ochish uchun zarur
bo‘lgan vaqtni o‘lchashi va har bir
xabarning shifrini ochish vagqtini
solishtirishi mumkin. Agar
xabarning shifrini ochish vagqti
maxfiy kalitga bog'liq bo'lsa,
tajovuzkor ushbu  ma'lumotda
maxfiy  kalitning  giymatlarit
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aniglash uchun foydalanishi
mumkin.

7 Xato usuli

Agar tajovuzkor bir nechta
shifrlangan xabarlarni to'xtata olsa,
u maxfiy kalitning giymatini
aniglash uchun xato hujumidan
foydalanishi mumkin. Ushbu hujum,
agar kalit giymatlari noto'g'ri bo'lsa,
xabarni shifrlashda xatolik yuz
berishi mumkinligiga asoslanadi.
Buzg'unchi  ushbu ma'lumotdan
to'g'ri kalit qiymatlarini aniglash
uchun foydalanishi mumkin.

8 Soxtalashtirish usuli

Agar tajovuzkor RSA
yordamida shifrlangan xabarlarga
ta'sir eta olsa, u o0'zining xabarlarini
yaratish uchun soxtalashtirilgan
hujumdan foydalanishi mumkin,
ular tajovuzkor xohlagan tarzda
shifrlanadi.

Umuman olganda, RSA usuli yordamida shifrlangan ma'lumotlarni himoya
qilish uchun quyidagi choralarni ko'rish kerak [8]:
1. Faktorizatsiya hujumlarining oldini olish uchun p va q tub sonlaridan

foydalanib kalitlarni yarating.

2. Qo'pol kuch hujumlaridan himoya gilish uchun etarlicha uzun kalitlardan

foydalaning.

3. Ruxsatsiz kirishning oldini olish uchun shaxsiy kalitni xavfsiz joyda

saglang.

4. Shifrlangan ma'lumotni tajovuzkorlar tomonidan ushlab qolish va parolini
ochishdan himoya qilish uchun uni uzatishda xavfsiz ma'lumotlarni uzatish

protokolidan foydalaning.

5. Tizimda yuzaga kelishi mumkin bo'lgan zaifliklarni oldini olish uchu

kalitlarni muntazam yangilab turing.
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6. Xabarlarning haqiqiyligini tasdiglash uchun ragamli imzo qo'shish yoki
shaxsiy kalitga ruxsatsiz kirishdan himoya qilish uchun ikki faktorli
autentifikatsiyadan foydalanish kabi qo'shimcha xavfsizlik choralarini go'llang.

Ma'lumotlar xavfsizligini yaxshilashga yordam beradigan foydalanuvchi
tavsiyalari:

1. Axborot xavfsizligi darajasini oshirish uchun kompleks himoya usullaridan
foydalanish zarur [9-11]. Bunday usullardan biri bir nechta shifrlash algoritmlarini
ketma-ket ishlatishdir. Ushbu yondashuv ma'lumotlarni himoya qilish darajasini
sezilarli darajada oshirishi mumkin, chunki tajovuzkor bir nechta turli xil
algoritmlardan foydalangan holda ma'lumotlarni shifrlashi kerak.

2. Mumkin bo'lgan hujumlarning oldini olish uchun foydalaniladigan shifrlash
algoritmlarini vaqti-vaqti bilan yangilab turish zarur [9]. Ko'pgina shifrlash
algoritmlarining ishlash muddati cheklangan, chunki vaqt o'tishi bilan zaifliklar
aniglanishi mumkin.

Ushbu maqolada zamonaviy ma'lumotlarni shifrlash algoritmlari tahlil
gilingan. AES va RSA kabi eng keng targalgan shifrlash algoritmlari ko'rib chigildi.
Ushbu algoritmlarning zaif tomonlari va turli hujum usullari ham muhokama gilindi.
Ma'lumotlar xavfsizligi darajasini oshirish uchun keng gamrovli himoya usullaridan
foydalanish va ishlatiladigan shifrlash algoritmlarini vaqti-vaqti bilan yangilab
turish kerak.

ADABIYOTLAR RO’YHATI

1. Babenko L.K., Ishchukova E.A. Sovremennye algoritmy blochnogo
shifrovaniya i metody ikh analiza [Modern block cipher algorithms and methods of
their analysis]. M.: Gelios ARV, 2015. 376 p.

2. Mao V. Sovremennaya kriptografiya: teoriya i praktika [Modern
Cryptography: Theory and Practice]. M.: Vil'yams, 2005. 768 p.

3. Paar C., Pelzl J. Understanding Cryptography: A Textbook for Students and
Practitioners. Springer, 2009. 372 p.

4. Panasenko S.P. Algoritmy shifrovaniya. Spetsial'nyy spravochnik.
[Encryption algorithms. Special Reference Guide.]. SPb.: BKhV-Peterburg, 2009.
576 p.

5. lllanbrun B.®. MadopmanrionHas 0€30MacHOCTb U 3allluTa UHPOPMaLIUH.
- M.: IMK Ilpecc, 2014. - 702 c.

799 ("é’

https://universalpublishings.com



MEJIUIIUHA, IIEJATI'OI'NHKA U TEXHOJIOI'E

TEOPUSA U ITPAKTUKA

Researchbib Impact factor: 11.79/2023
SJIF 2024 = 5.444
Towm 2, Beinyck 4, 30 Anpea

6. XKnanos O. H. Meroauka BeiOOpa KIII0U€BOM HHMOPMAIUH JIJIS AITOPUTMA
osiounoro mudposanus. - M.: UHOPA-M, 2015. - 869 c.

7. lnéaxun A.Il. CummeTrpuuHOe MHU(PpPOBAHUE KBAHTOBBIMU KItoUamMu //
NHxeHepHbId BECTHUK Jona. 2016. Ne3. URL:
ivdon.ru/ru/magazine/archive/n1y2016/3705.

8. Mamubopko B.B., bynko A.FO., bepecuer A.JI., Mauubopko M.A.
HccnenoBaHue ycTpOWCTB pPETUCTpAllMd HOHHOTO TOKa B Kamepe cropanus //
NuxeHepHbIn BECTHUK JloHa, 2014, Ne4. URL:
ivdon.ru/ru/magazine/archive/n4y2014/2611/.

9. Jlocy A. B., Hecrepenko A. lO., PoxxxkoB M. U. Kpunrorpapuueckue
METO/IbI 3aIUTHI HHPOpMaIUH. - 2-¢ U3, - M.: IOpaiir, 2016. - 474 c.

800 9

https://universalpublishings.com




