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Axborot-kommunikantsion tarmoglarda saglanadigan, qayta ishlanadigan va
uzatiladigan axborotlarning xavfsizligini ta’minlash dolzarb masalalardan hisoblanadi.
Ularning xavfsizligini ta’minlashda dastlab axborotni himoyalash texnologiyalarini to’g’ri
tanlashga asoslanadi. Muhim obyektlarda axborot xavfsizligining tashkil etuvchilari
quyidagi rasmda keltirilgan bo’lib, u to’laligicha axborot xavfsizligini ta’minlashga
garatilgan.
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Muhim obyektlarda axborot xavfsizligining tashkil etuvchilari
Axborotni himoyalashning ikki turdagi texnologiyasi mavjud: proaktiv va reaktiv.
Proaktiv himoya texnologiyalari. Odatda antivirus texnologiyalarida qo’llaniladi.

Uning asosiy magsadi foydalanuvchi kompyuterlari va axborot tizimini zararlanishdan
himoyalash. Reaktiv himoyalash texnologiyasidan asosiy fargi ham aynan mana shu
holatda, ya’ni u tizimdan zararkunanda dasturlar va ilovalarni qidirishga garatilmagan.
So’rov tizimga qaratilgan va uni buzishga doir harakatlari mavjudligi aniglansa, unga qarshi
choralarni ko’radi. Uning kamchiliklari sifatida qonuniy dasturiy ulanishlarni yolg’ondan
xabarlari orgali bloklashi hisoblanadi. Proaktiv himoya texnologiyalari quyidagi usullar
asosida amalga oshiriladi:

Evristik analiz: ushbu usul dasturiy ta’'minotning kodi, skripti va makrorlarini
o’rganish asosida unda tahdid holatlari mavjudligi tekshiriladi. Analizatorning sezuvchanlik
qobiliyatiga bog’liq holda yolg’ondan zararkunanda deb toppish holatlari ko’p uchraydi.
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Bundan tashqari, buzg’unchilar tomonidan evristik tahlilni aylanib o’tish yo’llari ishlab
chigilgan.

Kodni emulyatsiyalash: dasturiy ta’minot emulyatsiya sohasida ishga tushiriladi.
Emulyatsiya sohasi operatsion tizimdan ajratilgan xavfsiz joy hisoblanadi. Dastur dastlab
emulyatsiya sohasida ishga tushiriladi va unda buzg’unchilik holatlari mavjud emasligi
tekshiriladi. Uning asosiy kamchiligi hisoblash mashinalaridan ko’p eneregiya va resurs
talab qgiladi. Zamonaviy zararkunanda dasturlar emulyatsiya sohasini aniglash
imkoniyatlariga ega va ushbu sohada o’z faoliyatini to’xtatib turadi.

Harakatlarni tahlillash: tizimda ishlayotgan barcha jarayonlarni ushlab goladi va
uning hususiyatidan kelib chiqib harakatlarini tahlo qiladi. U yagona tahlil bo’lmay
dasturning oldingi, hozirgi va keyingi harakatlarini tahlillash natijasida zanjiriy xulosani
gabul giladi. Uning bu usuli zararkunanda hoalatlarni aniglash va bartaraf etishga garatilgan.
Harakatlarni tahlillashga asoslangan bloklash daturlaridan HIPS — Host-based Intrusion
Systems ni keltirish mumkin.

Bajarish huquglarini cheklash (Sandboxing): dasturlarning ishlashi davomida
zararkunanda holatlari aniglansa, uni ish faoliyati tezda to’xtatiladi. Unda dastur o’z
huquqgidan kelib chiqib foydalanishi mumkin bo’lgan fayllari, kutubxonalari, tizimli
kataloglari tekshiriladi. Uning ruhsati mavjud fayllari ro’yhati tekshiriladi, agar ruhsatsiz
foydalanish holatlari yuzaga kelsa, tezda uning ishlash faoliyati to’xtatiladi. Sandboxing
dasturlari zamonaviy zararkunanda dastularni oldini olishda samarali vosita hisoblanadi,
ammo foydalanuvchidan axborot xavfsizligi bilimlarini talab etadi. Chunki dastur gonuniy
holatlarni ham noto’g’ri deb topishi mumkin.

Ish sohasini virtuallashtirish: operatsion tizimning tizimli fayllaridan foydalangan
holda, gattiq diskdan uning boshqa sohasiga o’tishi mumkin bo’Imagan alohida gism
ajratadi. Hattoki foydalanuvchining o’zi ham zararkunda dasturlarni ushbu sohada ishga
tushirib, testlashi mumkin. Bunda barcha zarar holatlari virtual sohada yuzaga keladi.
Asosiy xotira va tizimga zarar tegmaydi. Uning asosiy kamchiligi o’qish huquqini beruvchi
zararkunanda dasturlardan yetarli himoyani ta’minlay olmaydi. Chunki virtual sohadan

qattiq diskka fayllarni o’qish uchun murajaatni amalga oshirish mumkin. Bu esa,
konfidensial axborotlarga zarar keltiradi.

Ushbu himoya texnologiyalari ko’pchilik zararkunanda dasturlarni aniqlash
qurilmalari — antiviruslarda mavjud va asosiy himoya yo’nalishlaridan hisoblanadi.
Antivirus dasturlari bir vaqtning o’zida bir nechta proaktiv himoyalash texnolgoiyalaridan
foydalanishi mumkin. Masalan: evristik tahlil va kodlarni emulyatsiyalash. Bu esa, yangi va
xavfli zararkunanda dasturlarni aniglashga ko’mak berishi bilan farqlanadi. Antivurslardan
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o’rnatilgan bajarish huquglarini cheklash texnologiyasi dasturlarning harakati asosida
zararli holatlarni aniglab, foydalanuvchiga xabarlar chigaradi.

Xujumlar Himoya

Birinchi daraja

Notanish dasturni ko’rinmas Notanish dasturni ishga
o’rnatish va ishga tushirish p— tushishini nazoratlash

Ikkinchi daraja

O’ta xavfli dasturlar tizimdagi Dasturlarni himoyalangan
ilovalarning zaifligidan o ege-| SONAAA ishga tushirish (sandbox,
foydalanadi virtuallashtirish)

Uchinchi daraja
Tizimning ishlash faoliyatiga

zarar keltish, . .
Ilovalarning faolligini

foydalanuvchilarning ﬁ nazoratlash

ma’lumotlariga ruhsatsiz ulanish
va o’zgaritrish

Proaktiv himoya texnologiyasining sxemasi

Reaktiv yoki signaturali himoyalash texnologiyalari: ko’pchilik antivirus va
buzg’unchiliklarni aniqlash tizimlarida qo’llaniladi. Zararkunanda holatlar mavjud fayllar
va paketlar dasturiy ta’minot egasi tomonidan to’planadi va tizimga kirib kelgan fayl va
paketlar tizimda mavjudlari bilan tahlillanadi. Taqgqoslash zararkunanda dasturlarda
qo’llaniladigan kalit so’zlarga asoslanadi. Dastur tomonidan aniglangan zararkunanda
fayllarga nisbatan quyidagi harakatlar amalga oshiriladi:

— zararli va zararlangan faylni o’chirish;

— faylni karantinga jo’natish (ushbu fayl mavjud dastur o’z ishini davom ettira
olmaydi. Foydalanuvchining garori asosida u o’chirilishi yoki gayta tiklanishi mumkin);

— fayl tarkibidan zararli kodlarni tozalab, uni gayta tiklash.

FaylIni tekshirish e-mail pochtalar va boshga xabarlarni almashish tizimlari orgali
kelgan fayllarni tahlillashga asoslanadi. Fayl operatsion tizimda ishga tushirilishidan oldin
uning tarkibi zararkunanda dasturlarning lug’ati yordamida tekshiriladi.

Foydalanilgan adabiyotlar ro’yhati
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