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Annotatsiya. Mazkur maqolada SDN — Software-Defined Networking —
asosida trafikni dinamik boshqgarish algoritmlarining nazariy asoslari, ishlash
mexanizmlari va samaradorlik ko‘rsatkichlari tadqiq gilinadi. SDN arxitekturasi
boshqaruv tekisligi va ma’lumot uzatish tekisligini ajratish orqali tarmoqni
markazlashgan, dasturlashtiriladigan va moslashuvchan boshgarish imkonini
beradi. Magolada Dijkstra algoritmi, maksimal ogim modeli, yuklamani
balanslash, QoSga asoslangan marshrutlash, adaptiv trafik boshgaruvi va real
vaqt monitoringi mexanizmlari ko‘rib chiqiladi. Shuningdek, kechikish,
o‘tkazuvchanlik, paket yo‘qotish, jitter va kanal yuklanishi kabi mezonlar asosida
algoritmlarni baholash yondashuvlari yoritiladi.

Kalit so‘zlar: SDN, Software-Defined Networking, trafikni boshgarish,
dinamik marshrutlash, SDN-kontroller, OpenFlow, QoS, Dijkstra algoritmi,

maksimal ogim, yuklamani balanslash, tarmog monitoringi.

ANALYSIS OF DYNAMIC TRAFFIC MANAGEMENT
ALGORITHMS BASED ON SDN
Abstract. This article analyzes the theoretical foundations, operating
mechanisms, and performance indicators of dynamic traffic management
algorithms based on Software-Defined Networking (SDN). SDN architecture
separates the control plane from the data forwarding plane, enabling centralized,

programmable, and flexible network management. The article examines
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Dijkstra’s algorithm, the maximum flow model, load balancing, QoS-based
routing, adaptive traffic control, and real-time monitoring mechanisms. It also
discusses approaches to evaluating algorithms based on latency, throughput,
packet loss, jitter, and link utilization.

Keywords: SDN, Software-Defined Networking, traffic management,
dynamic routing, SDN controller, OpenFlow, QoS, Dijkstra algorithm, maximum

flow, load balancing, network monitoring.

AHAJIN3 AJITOPUTMOB IUHAMUMNYECKOI'O YIIPABJIEHUSA
TPA®PUKOM HA OCHOBE SDN

AHHOTauMs. B crarbe aHAIM3UPYIOTCA TEOPETUYECKHE OCHOBHI,
MEXaHU3Mbl (PYHKIIMOHUPOBAaHUS M MoOKa3zaTeldu 3(P(EKTUBHOCTH aJTOPUTMOB
JMHAMUYECKOTO yrpasiieHUs Tpadukom Ha ocHoBe SDN — Software-Defined
Networking. Apxurextypa SDN pa3aensier IIoCKOCTh YIPABICHUS U TNIOCKOCTh
nepesady JaHHbIX, YTO [TO3BOJISIET LIEHTPAJIM30BAHHO, IPOTPAMMHUPYEMO U THOKO
yIpaBiATh  ceTblo. PaccmarpuBatrorcs  anroput™  JleMKCTpBI, MOJENb
MaKCHMaJIbHOI'O MOTOKA, OalaHCHPOBKA HArpy3Kd, MapLIpyTH3alusi Ha OCHOBE
QoS, aganTuBHOE yINpaBieHHE TpPaQUKOM U MEXAaHU3Mbl MOHMTOPUHIA B
peanbHOM BpeMeHU. TakKe OCBEHIAIOTCS MOAXOAbI K OLEHKE alrOpUTMOB Ha
OCHOBE 3a/IEpKKH, MPOITYCKHOW CHOCOOHOCTH, MOTEPh MAKETOB, DKUTTEpA U
3arpy3Ku KaHaJoB.

KimoueBbie caoa: SDN, Software-Defined Networking, ympapiieHue
TpadukoM, nuHamuueckas Maprpytusanus, SDN-kontposep, OpenFlow,
QoS, anroput™m JleMKCTphl, MaKCUMaJIbHBIN TMOTOK, OaJaHCUPOBKA HArpy3KH,

MOHHUTOPHHI CCTH.

Kirish. Zamonaviy kompyuter tarmoglarida trafik hajmi va xizmat turlari

keskin oshib bormoqda. Bulutli hisoblash, videokonferensiyalar, elektron ta’lim,
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[oT qurilmalari, ma’lumotlar markazlari, mobil ilovalar va real vaqt xizmatlari
tarmoqdan yuqori o‘tkazuvchanlik, past kechikish, kam paket yo‘qotish va
bargaror xizmat sifatini talab qiladi. An’anaviy tarmogqlarda marshrutlash
qarorlari ko‘pincha har bir router yoki switch darajasida alohida qabul qilinadi.
Bu holat tarmoqni global holat bo‘yicha boshgarish, yuklamani tez
muvozanatlash va trafik ogimlarini real vaqt sharoitiga moslashtirish
imkoniyatini cheklaydi.

SDN texnologiyasi ushbu muammoni hal gilishga garatilgan zamonaviy
tarmoq arxitekturasi sifatida shakllandi. SDNda boshqaruv tekisligi va ma’lumot
uzatish tekisligi ajratiladi. Natijada tarmoqg qurilmalari oddiy forwarding
funksiyasini bajaradi, marshrutlash va siyosat garorlari esa markazlashgan SDN-
kontroller tomonidan belgilanadi. Bu yondashuv tarmoqgni dasturiy boshgarish,
trafikni dinamik gayta tagsimlash va xizmat sifatini moslashuvchan boshqgarish
imkonini beradi. SDN asosida trafikni dinamik boshgarish algoritmlarini tahlil
gilish tarmoq samaradorligini oshirish, kanallardagi tigilishni kamaytirish, real
vaqt xizmatlarining barqarorligini ta’minlash va resurslardan oqilona foydalanish
uchun zarurdir. Aynigsa ma’lumotlar markazlari, universitet tarmoglari,
korporativ tarmoglar, 5G/6G transport infratuzilmalari va l1oT tizimlarida bunday
algoritmlar katta amaliy ahamiyat kasb etadi.

Asosiy gism. SDN arxitekturasi tarmoqg boshgaruvining yangi modelini
taklif etadi. An’anaviy tarmoglarda boshgaruv va ma’lumot uzatish funksiyalari
bir qurilma ichida joylashgan bo‘ladi. SDNda esa boshqaruv tekisligi alohida
kontroller darajasiga ko‘tariladi, ma’lumot uzatish tekisligi esa paketlarni uzatish
vazifasini bajaradi. Bu yondashuv tarmogni markazlashgan tarzda nazorat qilish,
global topologiyani ko‘rish va oqimlar ustidan dasturiy siyosat yuritish imkonini
beradi [1; 2].

SDN tizimi uch asosiy gatlamdan iborat: infratuzilma gatlami, boshgaruv

gatlami va ilovalar gatlami. Infratuzilma gatlamida switchlar, routerlar va hostlar
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joylashadi. Boshgaruv gatlamida SDN-kontroller tarmoq topologiyasi, link holati
va trafik ogimlarini boshqaradi. llovalar gatlamida esa QoS, xavfsizlik,
monitoring, yuklamani balanslash va trafik muhandisligi kabi funksiyalar amalga
oshiriladi [1; 3].

OpenFlow SDN arxitekturasida kontroller va switch o‘rtasidagi muhim
protokollardan biri hisoblanadi. OpenFlow switch ogim jadvallari asosida
ishlaydi, ya’ni kelgan paketlar jadvaldagi qoidalarga mos ravishda uzatiladi,
o‘zgartiriladi, tashlab yuboriladi yoki kontrollerga yuboriladi [3; 9]. Bu
mexanizm trafikni dinamik boshqgarish algoritmlarini amalda qo‘llash uchun
texnik asos yaratadi.

SDN asosida trafikni dinamik boshqarish algoritmlarini tahlil gilishda
tarmoq odatda graf ko‘rinishida ifodalanadi:

G =(V,E)

Bu yerda V— tarmoq tugunlari, E— tugunlar orasidagi kanallar majmuasi.
Har bir kanal uchun sig‘im, joriy yuklama, kechikish, paket yo‘qotish ehtimoli
va jitter kabi ko‘rsatkichlar belgilanadi. Dinamik algoritmlar ana shu
parametrlarni real vaqt rejimida hisobga olib, trafik ogimlari uchun eng magbul
marshrutni tanlaydi [5].

Kanal yuklanish darajasi quyidagicha aniglanadi:

Bu yerda U,— kanal yuklanish koeffitsiyenti, L,— joriy trafik hajmi, C,—
kanal sig‘imi. Agar U,yuqori bo‘lsa, kanal tigilgan deb baholanadi. Masalan,
U, > 0.8bo‘lsa, algoritm trafikni boshqa alternativ marshrutga o‘tkazishi
mumkin. Bu yondashuv yuklamani muvozanatlash va paketlar navbatini

kamaytirishga xizmat giladi.
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Dinamik boshgaruv algoritmlarining umumiy ishlash tartibi bir necha
bosgichdan iborat. Dastlab SDN-kontroller switchlardan statistik ma’lumotlarni
oladi. Keyin linklar bo‘yicha yuklama, kechikish, yo‘qotish va jitter hisoblanadi.
Shundan so‘ng har bir link uchun og‘irlik koeffitsiyenti yangilanadi. Trafik
ogimlari sinflarga ajratilib, har bir ogim uchun optimal marshrut tanlanadi.
Yakuniy bosqgichda kontroller OpenFlow qoidalarini switchlarga yuboradi.
Tarmoq holati o‘zgarganda marshrut gayta hisoblanadi.

Trafikni dinamik boshqarishda eng muhim masalalardan biri kanal
og‘irligini to‘g‘ri hisoblashdir. An’anaviy eng qisqa yo‘l algoritmlarida yo‘l
uzunligi yoki hop soni asosiy mezon bo‘lishi mumkin. SDN mubhitida esa real
tarmoq holati hisobga olinishi kerak. Shu sababli kanal og‘irligi bir nechta
ko‘rsatkich asosida aniglanadi:

W, =aD, + pU, +yP, + 6],

Bu yerda W,— kanal og‘irligi, D,— Kkechikish, U,— yuklanish
koeffitsiyenti, P,— paket yo‘qotish ehtimoli, J,— jitter, «,f,y,desa
ko‘rsatkichlarning ahamiyat koeffitsiyentlari. Ushbu model trafikni faqat eng
qisqa yo‘l bo‘yicha emas, balki eng sifatli yo‘l orqali uzatishga imkon beradi.

Dijkstra algoritmi SDN asosidagi dinamik marshrutlashda keng tahlil
qilinadigan algoritmlardan biridir. Klassik Dijkstra algoritmi ijobiy og‘irliklarga
ega grafda manba tugundan boshga tugunlarga eng qisqa yo‘llarni topish uchun
ishlab chiqilgan [6]. SDN muhitida ushbu algoritmning og‘irliklari real vaqt
yuklama, kechikish va yo‘qotish ko‘rsatkichlari bilan yangilanadi. Natijada statik
Dijkstra adaptiv marshrutlash vositasiga aylanadi.

Dijkstra algoritmining asosiy afzalligi uning tushunarli, tez va amaliy
tarmoglarda qo‘llashga qulayligidadir. U manba va gabul qiluvchi tugun o‘rtasida
eng kichik og‘irlikka ega marshrutni topadi. Biroq algoritmning kamchiligi

shundaki, u har doim ham yuklamani teng tagsimlay olmaydi. Agar barcha trafik

922

—
| —



*
l{;"’.‘f’ ‘\‘l\ ILMIY YUTUQLAR E’TIROFI XALQARO ILMIY KONFERENSIYA VA NASHR
TS i VI
v

\v:': J XALQARO ILMIY AMALIY KO‘RIK TANLOVI | W W K
“J\),(’Ld' A ILM - YORUG'LIK, BILIM - KUCH, TADQIQOT ESA KELAJAK KAFOLATI.

eng past og‘irlikka ega yo‘lga yo‘naltirilsa, ushbu yo‘l tezda tigilib qolishi
mumkin. Shu sababli SDNda Dijkstra algoritmi ko‘pincha yuklama koeffitsiyenti
va QoS mezonlari bilan boyitilgan holda ishlatiladi [5; 10].

Maksimal ogim algoritmlari SDN asosida trafikni dinamik boshgarishda
katta haymdagi ma’lumotlarni bir nechta yo‘l bo‘yicha tagsimlash uchun tahlil
gilinadi. Ford—Fulkerson usuli manba va gabul giluvchi o‘rtasidagi maksimal
ogimni aniglashga xizmat qiladi [7]. Bu yondashuv tarmoqdagi mavjud
sig‘imdan maksimal foydalanish imkonini beradi.

Maksimal ogim modeli quyidagi shartlarga asoslanadi:

0< fe = Ce
z fe — Z fe=0,v#s,t
ecout(v) e€in(v)

Bu yerda f,— kanal orgali uzatilayotgan oqim, C,— kanal sig‘imi, s—
manba, t— qabul qgiluvchi tugun. Birinchi shart kanal sig‘imidan oshmaslikni,
ikkinchi shart esa oralig tugunlarda ogim saqglanishini bildiradi.

Yuklamani balanslash algoritmlari SDN tarmoglarida muhim ahamiyatga
ega. Bunda kontroller trafikni fagat bitta marshrutga emas, balki bir nechta

alternativ yo‘lga tagsimlaydi. Bu quyidagicha ifodalanadi:

k
F=>f
i=1
fi=G
Bu yerda F— umumiy trafik ogimi, f;— i-yo‘lga ajratilgan trafik, C;—
ushbu yo‘lning sig‘imi. Yuklamani balanslash algoritmlari kanal resurslaridan

tengroq foydalanish, tigilish ehtimolini kamaytirish va umumiy throughputni
oshirishga xizmat giladi [5; 8].
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QoSga asoslangan algoritmlar trafik turlarini farglashga tayanadi. Barcha
trafik bir xil talabga ega emas. Masalan, VolIP past kechikish va past jitter talab
giladi, video streaming yuqgori bandwidthga muhtoj, backup trafik esa
kechikishga nisbatan kam sezgir bo‘ladi. SDN-kontroller trafik turiga garab
marshrut tanlasa, tarmoq resurslaridan samarali foydalanish kuchayadi [5; 10].

Trafik ustuvorligini quyidagi formula orgali baholash mumkin:

Priority(f) = ASLAf + A,DelayReqs + AzLossReqy

Bu yerda Priority(f)— oqim ustuvorligi, SLA,— Xizmat darajasi talabi,
DelayReqy— kechikishga sezgirlik, LossReqs— paket yo‘qotishga sezgirlik.
Ushbu model yuqori ustuvorlikdagi oqimlarni sifatliroq yo‘llarga yo‘naltirish
imkonini beradi.

Trafikni dinamik boshgarish algoritmlarini tahlil gilishda samaradorlik
mezonlari muhim o‘rin tutadi. Eng asosiy ko‘rsatkichlardan biri throughput
hisoblanadi:

r=2
t

Bu yerda T— o‘tkazuvchanlik, B— uzatilgan ma’lumot hajmi, t— vaqt.
Throughput qancha yuqori bo‘lsa, tarmoq resurslaridan foydalanish shuncha
samarali hisoblanadi.

Kechikish quyidagi tarkibiy gismlar orgali ifodalanadi:

Dtotar = Dproc + Dgueue + Dirans + Dprop

Bu yerda D,,.,.— dqayta ishlash kechikishi, Dg,.,,— navbatda kutish

kechikishi, D;,,,s— uzatish kechikishi, D targalish kechikishi. SDN

prop™

algoritmlari odatda Dy, qiymatini kamaytirishga yordam beradi, chunki trafik

yugqori yuklangan kanallardan bo‘shroq kanallarga yo‘naltiriladi.

924

—
| —



*
ll;"’.‘f' ‘\“\\ ILMIY YUTUQLAR E’TIROFI XALQARO ILMIY KONFERENSIYA VA NASHR
PLN, SRV
g}

XALQARO ILMIY AMALIY KO‘RIK TANLOVI | W W K

ja),;z?“" A ILM - YORUG'LIK, BILIM - KUCH, TADQIQOT ESA KELAJAK KAFOLATI.
Paket yo‘qotish koeffitsiyenti quyidagicha hisoblanadi:
N,
PLR = % % 100%
sent

Bu yerda N,,;— yo‘qolgan paketlar soni, Ng,.,,,— Yyuborilgan paketlar
soni. Paket yo‘qotish darajasi real vaqt xizmatlari, sanoat IoT tizimlari va
multimedia uzatish uchun muhim ko‘rsatkich hisoblanadi.

Jitter ketma-ket paketlar kechikishidagi fargni bildiradi:

Ji =l D; = D;_4 |

Bu yerda D;— i-paket kechikishi. Jitter qiymati katta bo‘lsa, audio va video
xizmatlarda uzilishlar, sifat pasayishi yoki sinxronizatsiya muammolari yuzaga
kelishi mumkin.

SDN asosida trafikni dinamik boshqgarish algoritmlarini eksperimental
tahlil gilish uchun Mininet, Ryu, OpenDaylight, ONOS, Floodlight yoki POX
kabi platformalardan foydalanish mumkin. OpenDaylight SDN va NFV
yechimlarini ishlab chiqish uchun ochiq platforma bo‘lib, tarmoqni dasturiy
boshgarish va monitoring gilish imkonini beradi [4]. Ayrim tadgiqotlarda POX,
Floodlight va OpenDaylight kontrollerlari throughput va RTT bo‘yicha
tagqoslangan [8].

Eksperimental tahlilda statik marshrutlash, oddiy Dijkstra algoritmi,
adaptiv SDN algoritmi, maksimal oqim modeli va QoS asosidagi model o‘zaro
solishtiriladi. Statik marshrutlash sodda va barqaror bo‘lsa-da, tarmoq holati
o‘zgarganda moslashuvchan emas. Oddiy Dijkstra algoritmi eng qisqa yo‘lni
tanlaydi, lekin yuklamani har doim ham samarali muvozanatlashtirmaydi.
Adaptiv SDN algoritmi link yuklamasi va kechikishni hisobga olgani sababli real
vaqt sharoitida samaraliroq natija beradi. Maksimal oqim modeli katta hajmdagi
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trafikni tagsimlashda foydali, QoS asosidagi model esa turli trafik sinflari uchun
xizmat sifatini ta’minlashga qaratiladi [5; 7; 10].

SDN asosida algoritmlarni tahlil qilishda ularning afzallik va
kamchiliklarini alohida ko‘rsatish zarur. Dijkstra algoritmi sodda, tez va
tushunarli. Maksimal oqim algoritmlari kanal sig‘imidan samarali foydalanadi.
Yuklamani balanslash tigilishni kamaytiradi. QoSga asoslangan algoritmlar real
vaqt xizmatlari sifatini yaxshilaydi. Adaptiv algoritmlar esa tarmoqg holatiga
moslashib boradi.

Birog ushbu algoritmlarning barchasida muayyan cheklovlar mavjud. Real
vaqt monitoringi qo‘shimcha xizmat trafikini hosil giladi. Kontrollerga ortiqcha
yuk tushishi mumkin. Har bir ogim uchun tez-tez qayta marshrutlash flow setup
time giymatini oshiradi. Markazlashgan kontroller ishdan chigsa, boshgaruv
bargarorligi pasayishi mumkin. SDN xavfsizligi ham alohida muammo bo‘lib,
kontrollerga DDoS, soxta flow-rule yoki statistik ma’lumotlarni buzish kabi
tahdidlar mavjud [5; 10].

SDNda dinamik trafik boshgaruvining yana bir muhim jihati prediktiv
yondashuvdir. Trafik tarixi asosida keyingi vaqt oralig‘ida gaysi kanal
yuklanishini oldindan aniqlash mumkin. Buning uchun mashinali o‘rganish,
regressiya, neyron tarmoqlar yoki reinforcement learning usullaridan foydalanish
mumkin. Bunday yondashuv tigilish yuzaga kelgandan keyin emas, balki u
yuzaga kelishidan oldin javob chorasi ko‘rish imkonini beradi.

SDN asosidagi algoritmlarni tahlil gilish quyidagi umumiy xulosaga olib
keladi: sodda tarmogqlar uchun Dijkstra algoritmi yetarli bo‘lishi mumkin; trafik
ko‘p va kanallar xilma-xil bo‘lgan tarmoglarda yuklamani balanslash va
maksimal oqim modellari samaraliroq; real vaqt xizmatlari ustuvor bo‘lgan
tarmoglarda QoS asosidagi adaptiv algoritmlar afzal; katta va murakkab
tarmoqlarda esa SDN-kontrollerlar klasteri, mashinali o‘rganish va prediktiv

monitoring bilan boyitilgan algoritmlar talab etiladi [5; 8; 10].
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Xulosa. SDN asosida trafikni dinamik boshqgarish algoritmlarini tahlil
gilish zamonaviy tarmoglarni samarali, moslashuvchan va dasturiy boshgarish
imkoniyatlarini chuqurroqg tushunishga yordam beradi. SDN arxitekturasi
boshqaruv va ma’lumot uzatish tekisliklarini ajratish orqali kontrollerga tarmoq
holatini global ko‘rish va trafik oqimlarini real vaqt sharoitiga mos boshqarish
imkonini yaratadi. Tahlil shuni ko‘rsatadiki, Dijkstra algoritmi eng qisqa yo‘Ini
topishda qulay, lekin yuklamani to‘liq muvozanatlashtirishda cheklangan.
Maksimal oqim algoritmlari kanal sig‘imlaridan samarali foydalanish uchun
muhim. Yuklamani balanslash algoritmlari tarmogq tigilishini kamaytiradi. QoSga
asoslangan adaptiv algoritmlar esa real vaqgt xizmatlari uchun kechikish, jitter va
paket yo‘qotish ko‘rsatkichlarini yaxshilashga xizmat qiladi.

SDN asosidagi dinamik boshgaruv algoritmlarini baholashda throughput,
kechikish, paket yo‘qotish, jitter, link utilization va flow setup time kabi
ko‘rsatkichlar muhim hisoblanadi. Algoritm ganchalik ko‘p parametrni hisobga
olsa, uning moslashuvchanligi ortadi, lekin hisoblash murakkabligi va kontroller
yuklamasi ham oshadi. Kelgusida SDN asosidagi trafik boshgaruvini mashinali
o‘rganish, prediktiv monitoring, ko‘p kontrollerli arxitektura va xavfsiz
OpenFlow alogasi bilan rivojlantirish magsadga muvofiqdir. Bu yondashuvlar
tarmoq samaradorligini oshirish bilan birga, uning bargarorligi va xavfsizligini

ham mustahkamlaydi.
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