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NOSIMMETRIK KRIPTOTIZIMLAR UCHUN KALIT KRIPTOBARDOSHLIGINI
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OSHIRISH USULINI ASOSLASH

Allanazarova Davlatoy Farxod qgizi
Termiz davlat universiteti, Kompyuter tizimlari va ularning dasturiy ta’'minoti
mutaxassisligi magistranti

Annotatsiya: Ushbu magolada nosimmetrik Kriptotizimlarda  kalitlar
xavfsizligini ta’minlashda muhim bosqich bo‘lgan tub sonlarni generatsiya qilish
muammosi tahlil gilinadi. Tub sonlarning tagsimlanishi va chastotalari matematik
jihatdan tadgiq gilinadi hamda bu asosda kalit kriptobardoshligini oshirish uchun
rekursiv yondashuvga asoslangan yangi metod taklif etiladi. Fibonachchi ketma-
ketligi, primitiv rekursiv funksiyalar va signum funktsiyasi asosida algoritmik yechim
ishlab chigiladi. Taklif etilgan usulning matematik asoslari va nazariy afzalliklari
ko‘rsatib berilgan.

Kalit so‘zlar: nosimmetrik Kkriptotizim, tub sonlar, chastota, rekursiv
funksiyalar, Fibonachchi, kalit xavfsizligi, kriptobardoshlik.

Nosimmetrik kriptotizimlar — zamonaviy ragamli xavfsizlikning tayanchidir. Bu
tizimlarda ishlatiladigan kalitlarning xavfsizligi ko‘pincha katta tub sonlarning
ishonchli generatsiyasiga bog‘liq. Tub sonlarning tabily sonlar to‘plamida notekis
tagsimlanganligi sababli, ularni yaratish jarayoni ehtimolli bo‘lib qolmogda. Shuning
uchun matematik asoslangan yangi metodologiyalarni joriy qilish zarur. Ushbu
magolada tub sonlarning chastotasini aniglash orgali ularni generatsiya gilishda
foydalaniladigan matematik model asoslanadi va rekursiv yondashuv orgali kalitning
kriptobardoshligini oshirish imkoniyati ko‘rib chigiladi.

Sonni tubligini aniqlovchi ko’pgina usullar va algoritmlarning tadqiqi shuni
ko’rsatdiki, tub sonlarni generatsiya qilishda qo’llaniladigan barcha algoritmlar
ma’lum ehtimollik bilan tub sonni hosil giladi va ular hal giluvchi ahamiyat kasb etdi.
Yuqorida ta’kidlanganidek, tub sonlarni generatsiya qilish nosimmetrik
kriptotizimlarni loyihalashda asosiy bosqichlardan biri bo’lib, ular asosida modul
arifmetikasining hal giluvchi elementi - moduli shakllantiriladi.

Natural sonlar to’plamida tub sonlar notekis tagsimlangan bo’lib, sonlar qiymati
ortib borgani sari u diapazondagi tub sonlar soni kamayib boradi. Quyidagi 1-jadvalda
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uzunligi 100 ta sonni 0’z ichiga olgan turli diapazondagi mavjud tub sonlarining soni

keltirilgan

1-jadval

Turli diapazondagi mavjud tub sonlarning soni
Diapazoni Tub sonlar soni
1-100 25
100-200 21
200-300 16
300-400 16
400-500 17
500-600 14
600-700 16
700-800 14
800-900 15
900-1000 14
1000-1100 16
1100-1200 12
1200-1300 15
1300-1400 11

Endi tub sonlarning paydo bo’lish chastotasining sonli oraliq uzunligiga
bog’ligligini ko’rib chigamiz. Tub sonlarni paydo bo’lish chastotasini ketma-ket
hisoblash sxemasida qaralayotgan oraliq uzunligini o’sha oraligda uchraydigan tub
sonlar soniga bo’lib topiladi. Masalan, 1 dan 100 gacha bo’lgan birinchi diapazonni
garaydigan bo’lsak, bu yerda uchraydigan tub sonlar miqdori 25 edi, demak, chastotani
v bilan belgilaydigan bo’lsak, birinchi diapazondagi tub sonning paydo bo’lish

chastotasi v = %=0,25 ga teng bo’lar ekan. 1-200 gacha bo’lgan ikkinchi sonli

368



XXI ASRDA INNOVATSION
TEXNOLOGIYALAR, FAN VA TA'LIM

TARAQQIYOTIDAGI DOLZARB MUAMMOLAR
Volume 03, Issue 04, 2025

diapazonni ko’radigan bo’lsak, unda tub sonning paydo bo’lish chastotasi v =

12?:212 -=0,23 ga teng bo’ladi. 1-300 gacha bo’lgan uchinchi sonli diapazonni
ko’radigan bo’lsak, unda tub sonning paydo bo’lish chastotasi v = _25%21+18 o1
100+100+100

ga teng bo’ladi va hokazo davom ettirsak, quyidagi 2-jadvalni hosil gilamiz.
2-jadval
Tub sonlarning paydo bo’lish chastotalari

Diapazoni Tub sonlar soni Umumiy soni Chastotasi
1-100 25 25 0,25
1-200 21 46 0,23
1-300 16 62 0,206667
1-400 16 78 0,195
1-500 17 95 0,19
1-600 14 109 0,181667
1-700 16 125 0,178571
1-800 14 139 0,17375
1-900 15 154 0,171111
1-1000 14 168 0,168
1-1100 16 184 0,167273
1-1200 12 196 0,163333
1-1300 15 211 0,162308
1-1400 11 222 0,15871

Yugorida keltirilgan jadvallarni tahlil gilib quyidagi xulosalarga kelish mumkin:

- tub sonlarni paydo bo’lish chastotasining eng katta qiymati 0,25 ga teng
bo’lib, unga birinchi diapazonda erishiladi;

- tub sonlarni tagsimlanishida hech qanday qonuniyat ko’zga tashlanmaydji;
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- oralig uzunligi ortib borishi bilan undagi tub sonlar migdori ham ortib boradi;

- oralig uzunligi ortib borishi bilan unda tub sonlarni uchrash chastotasi
kamayib boradi.

Nosimmetrik kriptotizimlarda kalit generatsiya qilish masalasi katta tub sonlarni
generatsiya qilish masalasi bilan chambarchas bog’liq bo’lganligi tufayli, bu natural
sonlar to’plamida tub sonlarni tagsimlanishi muammosini o’rganishni talab etadi.

Rekursiv funktsiya (lotincha rekursio - gaytarish) — bu sonli argumentning sonli
funktsiyasi bo’lib, funktsiyaning ko’rinishida funktsiyaning o’zidan foydalaniladi.
Ya’ni bunda f(n) ni hisoblash uchun f(n-1), f(n-2),... dan foydalaniladi. Ixtiyoriy
p uchun hisoblash yakunlanishi uchun ba’zi bir p lar uchun funktsiyaning giymati
rekursiv bo’lmasdan aniqlanishi talab qilinadi (masalan n=0, 1 uchun).

Rekursiv funktsiyaga misol gilib Fibonachchi sonining n- hisoblovchi quyidagi
funktsiyani ko’rish mumkin:

F(0)=1;
F = F(1) = 1;
Fn)=Fn—1)+F(n—2), n > 1.

Ushbu keltirilgan formuladan foydalanib F(n) ni giymatini ixtiyoriy n natural
son uchun chekli gadamda topishi mumkin. Bunda kerakli giymatni topish uchun F(n-
1), F(n-2),..., F(2) qiymatlarni hisoblash kerak bo’ladi.

Rekursiya - bu funktsiya berishning shunday usuliki, bunda argumentning
ixtiyoriy giymati uchun aniglanuvchi funktsiyaning qiymati muayyan usulda
aniglaniyotgan funktsiyaning kichik argumentlari orgali ifodalanadi. Primetiv
rekursiya umumiy rekursiyaning eng oddiy ko’rinishlaridan biridir.

Ta rif. Faraz qilaylik, aa(x), ..., as(X) barcha yerda aniglangan funktsiya bo’lib,
X ning barcha giymatlarida quyidagi shartlarni ganoatlantirsin: ai(x+1)<x (i=1,...,s).

f(X1,...,xn+1) funktsiya g(Xy,...,xn), h(Xs,....xn, ¥, Z1, ..., zs) funktsiyalardan va
yordamchi funktsiya s, ..., as dan rekursiya gaytarilishi yordamida hosil gilinadi
deyiladi, agar X, ...,xn, Y 0’zgaruvchilarning barcha qiymatlari uchun
f(Xl, ...,xn,0)= g(Xl, ...,xn),

f(X, ..., xn,y+1)=h(Xs,...,xn, Y, {(X, ..., 5%n, cA(y+1), ..., flx1, ... %n, s(y+1))).

Teorema. Barcha yerda aniglangan g(Xs,....xn), h(Xs,...xn , Y, Z1, ..., Zs)
funktsiyalardan va yordamchi funktsiya i, ..., s dan hosil bo’luvchi f funktsiya
yuqoridagi ta’rifda keltirilgan shartlarni qanoatlantirsa, qaytarilish rekursiyasi
yordamida o’sha funktsiya g(Xi,...,xn), h(X1,...,xn, Y, Z1, ..., zs) funktsiyalardan va
yordamchi funktsiya g, h, s va sodda funktsiyalar 0, s, 1"y o’rinlashtirishlar
operatsiyalari va primetiv rekursiya olinishi mumkin,



n

XXI ASRDA INNOVATSION
TEXNOLOGIYALAR, FAN VA TA'LIM

TARAQQIYOTIDAGI DOLZARB MUAMMOLAR
Volume 03, Issue 04, 2025

Tahlilda ba’zan sg X (signum X) funktsiyasidan foydalaniladi. Bu funktsiya x
ning hagigiy musbat giymatlari uchun +1, hagigiy manfiy giymatlari uchun -1 ga va
x=0 uchun 0 giymatga ega bo’ladi. Bu funktsiyani fagat x ning natural qiymatlari uchun
ko’radigan bo’lsak, u quyidagicha aniqlanadi:

0, agar x=0
5 X:{l, agar x > 0.

Quyidagicha aniglanuvchi sg funktsiyani kiritamiz:

_ 1, agar x=0
59 = {0, agar x > 0.

sg funktsiya 1- sg bilan ustma-ust tushadi.

sg va sg funktsiyalar primetiv rekursiv sxemalarni ganoatlantiradi:

sg 0=0, sg 0=1,

sg (x+1)=1, sg (x+1)=0

Misol sifatida 0, 1, 1, 2, 3, 5, 8, 13, 21, ... sonli ketma ketlikni keltirish mumkin,
bu ketma—ketlik Fibonachchi ketma-ketligi nomi bilan mashhur. Bu ketma-ketlikning
uchinchi hadidan boshlab barcha keyingi hadlari undan oldin keladigan ikkita hadning
yig’indisiga teng. Agar fibonachchi sonli ketma-ketligining p-hadini F(p) bilan
belgilasak, u holda F(0)=0, F(1) =1, F(p+2) = F(p) + F(p+1) yoki F(0) =0, F(p+1)
=F(p) + F(p-1)+ sgn hosil bo’ladi. Bundan ko’rinib turibdiki, F(p) funktsiya g(x)
=0, h(x,y, z1, o) = sgu + z; +z, funktsiyalardan va yordamchi funktsiyalar o (y)=y-
1, ar(y)=y-2 qaytish rekursiyasi yordamida hosil bo’ladi. Bu yerda qo’llanilgan barcha
funktsiyalar primitiv rekursiv bo’lgani uchun F ham primitiv rekursiv bo’ladi.

Tub sonlarning notekis tagsimlanganligi nosimmetrik kriptotizimlarda kalit
xavfsizligini zaiflashtiradi. Ushbu magolada taklif etilgan rekursiv model bu
muammoni hal gilish uchun muhim yechim hisoblanadi. Primitiv rekursiv funksiyalar
va Fibonachchi ketma-ketligidan foydalanish orgali ishonchli, bargaror va
boshgariladigan kalitlar generatsiyasi mumkin. Kelgusida bu yondashuv real
tizimlarda testdan o‘tkazilishi mumkin.
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