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UHTEPHET OPKAJIM HAPKOTUK BOCUTAJIAPUHU KOHYHT A XUJIO®
PABHIIJIA TAPKATHUII BYVNHNYA ) KHHOSITJIAPHU TEPTOB KWJINIITHUHT
HA3APUUN BA AMAJINI MYAMMOJIAPU

(unmuti maxKoaa)

HNoparnmoBa MasimkaxoH A3n30eKoBHA

NHMB AxaneMusicu MyCTaKWI U3J1aHyBYUCH

AHHOTAUA

Maskyp Mmakonaza axOopOT-KOMMYHHKAIUS TEXHOJIOTHSUIApU, KyMJIaJlaH HUHTEPHET
TapMOFHU OPKaJIU COJUP STUIIAETTaH HAPKOTUK BOCUTAJIAP BA MICUXOTPON MOAJAIIAPHUA KOHYHTa
xwio paBulAa TapKATUII SKUHOATIAPUHUHI y3Ura XOC J>KUHOMM-IIpolieccyal Ba
KPUMHUHAJTUCTUK XYCYCHUSITIApPU TaXJWJ KWJIMHraH. Maskyp TypAard >KUHOSTIIAPHU TEProB
KWIMIIIHUHT JacTyia0ku OOCKMYMIArd TaKTUK Baszudanap, pakaMid HM3JapHU aHUKJIAIl Ba
MycCTaxKamiiall yCyJulapu, TapKHET TapMOKJIapu Xamja KPUIITOBAIIOTA TYJIOBJIAPUHU TEProB
KWINIIJIaTd MyamMmonap KypuO uumkuiraH. TaakuKOT SIKyHHJA MachaJaHW Xaj STUIIra
KapaTWiraH aMaiuii Takiau@ Ba TaBCHUsUIAp UILIA0 YMKUIITaH.

Kaaur cy3aap

HApKOTUK BOCHUTANap, HWHTEPHET-KUHOATUWIMK, IAPKHET, KPUNTOBAIIOTA, pPaKaMJu
nanwap, TeproB xapakariapu, OSINT, KHOEpKUHOATYMIIHK, ONEpaTUB-KUIUPYB (PaoiusiTH,
AJIEKTPOH W3JIAHMIIL.

Kupum

CyHrru iuapaa ax00poT-KOMMYHHKAIHS TEXHOJIOTHSJIAPUHUHT KaIaal PUBOKIAHHUIITN
KaMUAT XaCTUHUHT Oapya coxajlapura, 11y >KyMjaJaH JKHHOUH (aoHsITra Xxam Ce3ujiapiiv
TabCHP KypcaTMoKaa. HapkoOu3Hec coxacumard >KHHOSTYHIAP aHbaHABHHA yCyJUIaplaH BO3
KeunO, MHTEPHET TapMOFH, MKTUMOUN TapMOKJIap, Maxcyc dopymiap Ba napkuet (dark web)
MaloHYaJapuaaH (QoiganaHrad XoJa HApKOTUK BOCHTAJIApHUM TapKATHIN TH3UMUHU
TaKOMUJUIAIITUPMOKIA. ByHIall JKUHOATIAQpPHUHI TpaHCUerapaBuii, aHOHMMIIMK Ba HOKOPH
TEXHHUK Japakaja COIUpP STHIMIIN yJIapHU aHUKJAIl Ba TEProB KHJIHUII KapaéHuaa KyIiad
Ha3apHuil Ba aMaaIuil KHHMHYMIMKIAPHU KEITHPUO YUKAPMOK/IA.

Yy MyaMMOHHMHT OM3apOSUTH, OMPUHYNIAH, KUHOSTYMIIAPHUHT paKaMiid MyXUTAa
baouIT OPUTHIN KYHUKMAJaApUHUHT OMMUO OOpa&TraHiurv, MKKUHYHIAH, KPUIITOBAIIOTA
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TU3NMJIApH OpKaJIA TS"J'IOBJ'IapHI/IHF HOMAabJIYMIIMTUHU TAbMHWHJIAIO KMKOHUATIAPH, YHUHYNIAaH

Jca,

MUJLTAN KOHYHYHUJIIMK Ba TCPIroOB aMaJIMETUHUHT paKaMJIn KUHOATUUIINKKA HHCcOaTaH

TE3KOp MOCJAIyBU/Ia MaBXKy1 OYVIUIMKIIap OuiiaH OeNruiaHaau.

MaB3yHHUHT éPUTHJITAHIUK JaPaKaCU

Hapkotuk Bocutamap OwiaH OOFIMK >KMHOSTIAPHU TEProB KIUIMII Macaiajlapu

KPUMHUHAIMCTUKA Ba KUHOST Tpolieccyal XyKyKH (aHuna KeHr €putuiaran O0ynca-aa, aiHaH

HHTCPHECT TapMOtU OpKaJIX COAUD OTUIIAJUIdaH HAPKOKHWHOATIYUIUNKHUHT 3'731/11"3 XO0C

XyCYCHUSTIapH, pakamiIu JaJWIapHU TYIUIAll TakTHUKAach xamja kubepdazomgaru omnepaTus-

KUIUPYB TaI[6I/IpJIapI/IHI/I S"TKEBHHI MCTOAMKACH XaJIn TS"J'IHK WIMHMH acocJIaHMaraH. Ma31<yp
X0J1aT MaB3YHUHI KSJ’I]II/IM‘-Ia TaAKUK OTHJIIMIINHHY TaKO30 3TaAH.

TaaKNKOT MeTO010J0TUsICH

TankukoT kapaéHuga yMyMHa3apui (TaxJidil, CAHTE3, UHIYKIIUS, 1eIyKIUs) Ba XyCyCU-

WM (KHECUN-XYKYKUH, TH3UMITU-CTPYKTYpPaBUi, CTATUCTHK, Xy A KATIAPHU TaXJIUI KAJTUII)

ycyiapaan goitnananwiau. [IlyHuHTACK, amanaaru Tepros Ba Cyjl aMaIuETH MaTepuasiapi,

MUJUIMHA Ba XOPWKUA KOHYHUWINK XY AOKATIapu YpraHud YuKUIIU.

Acocuii KHCM

1. UHTepHeT OPKAIU HAPKOKUHOATYWIMKHUHT Y3Ura X0C XyCyCHSATIapu

HNHTepHET TapMOFH OpKaIM COAMP ATUIIAIUTAaH HAPKOTHUK JKUHOSATIApHU OUp KaTop y3ura

xoc Oenrunap OunaH TaBcudIaHaIu:

KUHOSITYM Ba XkaOpjaHyBuUM (Xapuaop) ypracuga O€BOCHUTA >KHUCMOHUW aJTOKAHUHT
UyKaury, 0y 3ca anbaHaBHU Ky3aTyB Ba yIIIa0 OJUII YCYJUITAPUHUHT CaMapaJopIUTrUHH
MacauTUPAIH;

VPN, npokcu-cepsepnap, Tor TapMoruM KaOM aHOHUMJIAIITUPYBYM BOCUTANApAaH
doitmanaHuI OpKAJIM XaKUKHUH JKOMJIAITYyB Ba MMAXCHU SITHPUIIL;

TynoBnapHu kpuntopamora (Bitcoin, Monero Ba Oomikanap) opkajid aMmaira OIIMPUIL,
Oy MONUSBUN U3TAHUILIHU CE3UIapin Japaxkaga MypaKkKaOIamTHpaIy;

«smmpuH nodta Kytwiapu» (dead drop) ycynunan doiinanann®, MoagaHu modra EKu
Kyphep OpKaju >KUCMOHUM aJIOKACU3 €TKa3nuo Oepui;

KUHOMH (HaONMSITHUHT TPAHCUYETapaBHUIl XyCYyCHUSTH — COTYBYH, XapuJI0p Ba CEpBEpIIap
TypJIv AaBjaTiiapja >Koiiamrad Oy I MyMKUHIIATH.
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Yy Xycycustiaap TEproB OpraHjapy OJIIUTa aHbaHABUN KPUMUHAIUCTUK TaKTUKAJIaH
Tamkapu, pakamiaun kpuMmuHanauctuka (digital forensics) Ba kmOepxaBCHU3IMK cOXacuIaru
Maxcyc OMIMMITapHU Tanad KWTyBYH BasudarmapHU Ky sIIH.

2. TeproB KMJIMIIHUHT JACTIA0KHN 0OCKUYHIATH TAKTUK BasudaJiap

WuTepHeT OpKajdu HapKOTHK BOCHTAJapWHU TapKaTUII (PakTiapu OVilmda KUHOWUN HII
KY3FaTHJITaHJlaH CYHT, HacTia0ku OOCKMYAa KyHuaard TaKTHK BasudalapHU Xal dTUIL 3apyp
oynanu:

®  KMHOUM (haoNMAT aMalra OIIMPUITAH AJIEKTPOH MaijoH4a (CalT, WKTUMOUN TapMOK
caxudacu, MECCEH)Kep KaHajdu €KUM JapKHET-0030p)HU AaHMKJAlll Ba YHUHI TEXHUK
WH(PpaTy3UIMaCUHU YPraHull;

e [P-man3umnap, cepBepiiap JKOWIAIIYBH, JOMEH pyWXarra OJIMII MabiIyMOTIapu
(WHOIS) 6¥iinua ax0opOTHH CYpUIITHUPYB CYpPOBJIapU OpPKAJIM KOHYHUN iy Ouiian
OJIMIIL,

® DSJICKTPOH E3UIIMaap, 4yaT Tapuxu, gaiuiap Ba MeTaMa’ TyMOTJIApHU Y3rapMaraH xoJija
mycTtaxkamiaml (hash-xamianManapyuHu KailJ 3THIL OPKAJIH);

® [I0YTa-Kyphep TU3UMJIAPH OPKAJIM )KYHATHIITAaH MOJIaJIAPHA HAa30paT OCTHIArH €TKa3uo
6epun (controlled delivery) ycynu Ounan aHuKanm;

® TYBOXJIap, XKaOpJaHyBYWJIAp Ba MYTaXacCHUC-KYpCaTyBUMJIAPDHU Kajid KWJITaH XO0Jj1a
JAITAJJIAPHU TYJIAAPUILLL

bapua pakamim pganwuiapHd  TYIDIAIAA — KAHOST-IIPOLECCYAl  KOHYHUYMIIMTU]IA
OenrmiaHran TapTHO, >KymilaJlaH CypUINTHPYB XapakaTJapuHU YTKa3Will Yy4yH CY.I
PYXCaTHOMACHHU OJIMII TajJabu KaThbUM CaKJIAHUIITU JIO3UM, aKC XOJIJ[a OJIMHTaH JAJIAJUIap Cy
TOMOHMAH PaJl STUJIUILIA MyMKHH.

3. Pakamuiu JajiMiJIapHU aHMKJIAI Ba MycTaxKamJiaml ycyJuiapu

3aMOHaBHM TEpProB aMaIMETHAA pPaKAMIM JAIWUIAPHU TYIUIAIIHWHT KyWHJIarua
WYHAIMIUIApU aJIOXHIa aXaMUsITra ara.

e OSINT (Open Source Intelligence) ycynnapu — ounk MmaHOaiapaaru WKTUMOUN TAPMOK
MabJIyMOTIIapH, GOpyM E3UIIMATAPH Ba peKiiaMa YbJIOHIAPUHU TaX I KHJIHIIL;

® MOOWJ KypwIMallap Ba KOMITbIOTEpJIap/iaH MabIyMOTIApHU PaKaMJIM KPUMUHAIMCTUKA
BOCHUTAJIApH €pAaMuia HyCcxajall Ba SKCIEPTU3aJaaH YTKA3HIII,

® cepBepiiap Ba OynyTIM XHM3MaTJapJard MabiyMOTJIADHU XallKapo XYKyKud &Epaam
cYpoBIapu OPKAJIM OJIHIIL,
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® OJIOKYEHH TaxXJWiIU yCyJulapu €paaMuja KpUNTOBAIIOTA TPAH3AKUUSIAP 3aHKUPUHU
Ky3aTHIII Ba TYJIOB MAaHOAWHU aHUKJIAIITa YPUHUILI.

ByHaa sHT MyXuUM METOAOJIOTHK Tanad — pakaMiIu JATAITHUHT «TO3aJUTH» (IbHU YHUHT
nyn-ynakai y3rapTupuaMaraHiuriHd TAbMUHIOBYM TEXHHUK Ba Ipolieccyai kadoiaTiap)Hu
cakyab komumiaup. by makcajgna manusuiapHuHr kpunrorpaduk hash-umzonapu omunum,
yJIapHUA OJUII Xapa€HW BUJIECO €3yBra TYIIMPWIIWIIHA Ba MYCTAKWI MYTAaXacCUC XyJocalapu
a0 KYWIMHHIIY TaBCUS dTUJIAIH.

4. lapkHeT Ba KPUNTOBAJIIOTA TPAH3AKIUSUIAPUHYU TEProB KWJIHIIAATH MyaMMoJiap

Tepros amanuéruaa SHT Mypakkad Kuxat — Tor TapMOFH acoCH/Ia UIIJIOBUN «SIITUPUH
xu3matiap» (hidden services) Ba KpUNTOBaJIIOTa TYJIOBJIAPUHUA OYMO OEpHUI MacalacUIIUp.
Japkuer MmaiiioHyanapuaa QoiiaJaHyBUMIIADHUHT Xakukuil [P-maH3usiapu simmpuHrax
Oynub, ynapHu aHuKIam QakaT Mypakkad TEXHHK-ONEpaTuB Taaoupiap (MmacaniaH,
JICAaHOHUMJIAILITUPHIIN YCyJu1apu) EpaamMuia Ba Gakat KOHYH/1a OeNTHIIaHraH acociaap MaBxkKy/l
Oynranga amanra OWIMPUIUINIM MyMKHH. KpumnroBamioTra TpaH3akIUSIIApUHU Ky3aTHII 3Ca
OJIOKYEHH-TaXJIMJ JAacCTypuid BOCUTalapyd Ba KPUNTOOUPKAIAPHUHT «(OHJaIaHyBUNHA
TaHu(KY C/AML)» MabaymMoTIapuHu Cy[ iynu Ouiiad Tanad KWIWIIHU TaK030 TaIH.

Yy #yHanumgara acocuii MyaMmmMosiap KaTopura KyWuaaruiapHud KUPUTHIL MyMKHH:
MUJUTUN KOHYHUYWIMK/IA paKaMJId Jajdvuiap OWiaH uiian TapTUOMHUA TapTUOTa COTyBYM aHUK
HOpMAaJIApHUHT eTapiM Japaxaaa UIiad YUKWIMaraHjiuru, TeproB X0AUMIAPUHUHT PaKaMmIId
KPUMUHAQJIUCTAKA COXAaCHJard MaJlaKacu €Tapid SMACIUId; XOPWXKUK MpoBaujep Ba
KpUNTOOUpkKaJapJAaH MabIyMOT OJUIIAA XaJKapo XyKYKui €pam KapaéHUHUHT y30K JaBOM
STUILIH.

5. XasKkapo xaMKOpJIMK MacaJjajapu

WHTepHeT oOpKamu Ccoaudp OATHIATUTaH HAPKOKWHOSTUYMIMKHUHT TpaHCYerapaBuid
XycycuaTtu cababnu, camapaiu TeproB (akaT Xajkapo XaMKOPJIHMK acOCHJAardiHa MYMKHH
oynanu. bynna Muatepnon, EBponon kabu xaiakapo TalIKWIOTIap OuiaaH axO0poT ajMaIlIHIIL,
UKKHUTOMOHJIaMa Ba KYNTOMOHJIaMa IIapTHOMAjap acocuja XyKyKud €plam CYpOoBIApHHH
TE3NAITUPHII, ITYHUHTACK «24/7 anmoka tapmorw» (bymamemT KOHBEHIMSACH aoupacuia
TabCUC ITWITAH) KaOW MeXaHu3MJIapiaH (HoHJaIaHuIIl MyXUM aXaMHUsT Kach dTaju.

XyJsoca Ba Takjauguiap

VYTKa3uiaran TaAKUKOT HaTHXXaCcuaa KYfIHI[aFI/I XyJiocajiapra KSJINMHAN:
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® VHTEPHET OPKAJIM HAPKOTHUK BOCHUTAJAPWHH TAPKATHIN >KHHOATIAPUHHU TEPTOB KUJIHIII
aHbaHaBUH KPUMHHAIMCTHUK YCyJuiap OujiaH Oup KaTopja pakamsid KpUMHUHAJIUCTUKA Ba
KHOEpTeproB METOOJIOTHSICUHM alloXuaa HyHanmumn cudaTuga pPUBOKIAHTUPHUIITHU
Tanad KWIaau;

® MIWUIMI KOHYHUMJIMKKA pakaMid JalWUIApHU TYIUIAll, MyCTaxkamyialml Ba CYy[
xapaéuuaa Qongananuil TapTUOMHU aHUK OENTHIIOBYM MEbEPIAPHU KUPUTHIL 3apyp;

® TEproB Ba CypUILTHPYB OpraHjaapy XOAUMIIAPU YUyH paKkaMiu kpuMuHaiucTuka, OSINT
yCcyJulapu Ba OJOKYeHH-Taxyimia OYiimdya MyHTa3aM Majaka OLIUPHUII AAacTypiapuHU
JKOPHUU THII JIO3UM;

® KpUIITOBAJIOTA OMpKajlapy Ba MHTEPHET-IIpoBaiiiepiap OuinaH ax00poT aIMaIluITHIHT
TE3KOp Mpolieccyal MEXaHU3MIIAPHHHM SIPAaTUII MaKcaira MyBO(HK;

® XaJKapo XyKyKuid €plaMm cYpOBIapUHU KYypuO YMKUII MYAAATIAPUHU KUCKAPTUPHIILI
Oylinya MKKHM Ba KYNITOMOHJIaMa apTHOMaJIapHU TaKOMWIIAIITHPHUIL 3apyp.

FOkopuaa kentupuirad TakJIdQIapHUHT aMaIuETra TaTOUK STUIUIIN UHTEPHET OpKalu
COMUp ATWIAETraH HAPKOXKMHOATUYMIIMKKA KAPIIW KYpAIIMII CaMapajopJIMTMHU OIIMPUINTa,
IIYHUHTJIEK TEProB Ba CyJd aMaluETH]ia pakKamiad JIWIIAPHUHT HWIIOHYWIMIUTHHUA
TabMHHJIAIITa XU3MaT KWIaau.
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