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KIBER XAVFSIZLIK: RAQAMLI DUNYODA HIMOYALANISHNING 

ZAMONAVIY USULLARI 

 

Yesemuratov Miyirbek Kayirbekovich 

 

Annotatsiya.  Maqolada muallif global tahdidlar kontekstida dunyodagi 

kiberxavfsizlikning zamonaviy muammolari, dunyodagi kibermakon va internetdagi 

global tahdidlar elementlarini har tomonlama o‘rganish bo‘yicha o‘z qarashlarini taklif 

etgan hamda kibertahdidlarga qarshi kurashishning eng samarali mexanizmlarini ishlab 

chiqish va joriy etish muhimligini ilmiy- amaliy jihatdan asoslagan. 

Kalit so‘zlar: kiberjosuslik, kiberkosmik tizimning ishonchliligi, xavf-xatar, 

axborot urushlari. 

 

KIRISH 

Kiberxavfsizlikni muvaffaqiyatli ta’minlash uchun himoyalangan kompyuterlar, 

tarmoqlar, ilovalar yoki ma’lumotlarni qamrab oluvchi bir nechta himoya qatlamlarini 

tashkil qilish kerak. Biz yashayotgan “onlayn” dunyoda ilg‘or kiberhimoya dasturlari 

har bir foydalanuvchining manfaati uchun xizmat qiladi. Kiberxavfsizlik muhim 

infratuzilmaning asosiy elementlarini o‘z ichiga oladi. Bu elektr stansiyalari, 

shifoxonalar va moliyaviy xizmatlar ko‘rsatuvchi kompaniyalar uchun katta 

ahamiyatga ega. 

ADABIYOTLAR SHARHI 

Mamlakatimizda kibertahdid va xatarlardan himoyalanish borasida qanday chora-

tadbirlar amalga oshirilmoqda? Barcha mamlakatlarda bo‘lgani kabi O‘zbekistonda 

ham kiberxavfsizlikka davlat darajasida alohida e’tibor qaratilmoqda. Ta’kidlash 

joizki, O‘zbekiston Respublikasi Prezidentining 2017 yil 30 iyundagi “Respublikada 

axborot texnologiyalari sohasini rivojlantirish uchun shart-sharoitlarni tubdan 

yaxshilash chora-tadbirlari to‘g‘risida”gi pf-5099-son farmoni va O‘zbekiston 

Respublikasi Vazirlar Mahkamasining 2012 yil 19 dekabrdagi “Axborot-

kommunikatsiya texnologiyalarini rivojlantirish jamg‘armasini yanada rivojlantirish va 

uning mablag‘laridan samarali foydalanish to‘g‘risida”gi 356-son qarori, shuningdek, 

2020–2023 yillarga mo‘ljallangan kiberxavfsizlikka doir milliy strategiya va 
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“Kiberxavfsizlik to‘g‘risida”gi qonunda belgilangan vazifalardan kelib chiqadigan 

masalalarni hal etish bo‘yicha ishlar davom ettirilmoqda [1,2]. 

TADQIQOT METODOLOGIYASI VA EMPIRIK TAHLIL 

Kiberxavfsizlik odatda kompyuter xavfsizligi, tranzaksiya xavfsizligi, 

ma’lumotlar himoyasi, shaxsiy ma’lumotlar xavfsizligi, internet tarmog‘i xavfsizligi va 

hattoki har qanday signal uzatuvchi qurilmalar xavfsizligini o‘z ichiga oladi. Ushbu 

mavzularning keng tarqalishi va muhim ahamiyat kasb etishi sababi kiberhujumlar va 

tahdidlardir. Kiberhujumlar soni va turi oshgani sayin kiberxavfsizlik tarmoqlari ham 

oshib bormoqda. 1980- yillardan boshlab “Kiber jinoyatchilar”, “Kiber dunyoda etika”, 

“Axloqiy kiber qaroqchilik” kabi tushunchalar paydo bo‘ldi. Kiberhujum turlari orasida 

pul yuvish va kiberjinoyatchilarning o‘z mahoratini namoyish qilish uchun qilingan 

hujumlari alohida o‘rin tutadi. Kiberxavfsizlik kiberhujumlarning sezilarli darajada 

oshishi tufayli davlatlar va kompaniyalar uchun juda muhim bo‘lib qoldi [3]. 

Kiberxavfsizlik - bu kompyuterlar, serverlar, veb-saytlar , mobil qurilmalar, 

elektron tizimlar, tarmoqlar va ma’lumotlarni zararli hujumlardan himoya qilish 

amaliyotidir. Kiberxavfsizlik - bu tizimlar, tarmoqlar va dasturiy ta’minotni raqamli 

hujumlardan himoya qilish bo‘yicha chora-tadbirlarni amalga oshirishdir. Bunday 

hujumlar odatda maxfiy ma’lumotlarga kirish, uni o‘zgartirish, yo‘q qilish, 

foydalanuvchilardan mablag‘ olish, tashkilotlar yoki kompaniyalarning normal 

faoliyatini buzish maqsadida amalga oshiriladi. Kiberxavfsizlik bo‘yicha samarali 

chora-tadbirlarni amalga oshirish allaqachon juda qiyin jarayon. Chunki bugungi kunda 

hujumlar amalga oshirilayotgan qurilmalar soni odamlar sonidan bir necha barobar 

ko‘p va kiberjinoyatchilar har kuni yangi ixtirolardan foydalanmoqda. 

 

 

Bugungi kunda butun dunyo bo‘ylab keng tarqalgan xakerlik tarmoqlari moliyaviy 

operatsiyalarni amalga oshiradi, fuqarolarning shaxsiy ma’lumotlariga kirishga 

erishadi, davlat organlarining rasmiy raqamlarini bosim ostida ushlab turadi. So‘nggi 

paytlarda ba’zi shtatlar saylov tizimiga kirish imkoniga ega bo‘lgani haqida 

ma’lumotlar tarqalmoqda. bu sohada tashviqot yaratishga urinishlar mavjud va shu 

bilan manipulyatsiya imkoniyatlari kengayadi. Xakerlar har qanday tizim strukturasida 

tizim xatolarini yoki tizim teshiklarini topadilar, ular bu ochilish sabablarini bilishadi. 

Afsuski, bir qator kompyuter foydalanuvchilari bilimsizlik va ehtiyosizlik oqibatida 

moddiy va ma’naviy zarar ko‘rmoqda. Ushbu zararlardan qochish uchun siz ba’zi 
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asosiy mavzularni bilishingiz va ba’zi xavfsizlik choralarini ko‘rishingiz kerak [4]. 

Kiberxavfsizlik bo‘yicha samarali chora-tadbirlarni amalga oshirish bugungi 

kunda juda qiyin, chunki bugungi kunda odamlar ko‘proq qurilmalarga ega bo‘lishiga 

qaramay, kiberjinoyatchilar tobora ko‘proq “ixtirochi” rolini o‘ynamoqda. Shuningdek, 

bir qator kompyuter foydalanuvchilari bilimsizlik va ehtiyosizlik oqibatida moddiy va 

ma’naviy zarar ko‘rmoqda. Ushbu zararlardan qochish uchun siz ba’zi asosiy 

mavzularni bilishingiz va ba’zi xavfsizlik choralarini ko‘rishingiz kerak. 

XULOSA VA MUNOZARA 

Xullas, birinchidan, bugungi kunda dunyodagi ilg‘or kiberhimoya dasturlari har bir 

foydalanuvchining manfaatlarini himoya qiladi. Individual darajada, kibermudofaa 

hujumi shaxsiy ma’lumotlarning o‘g‘irlanishi, pul mablag‘lari yoki oilaviy fotosuratlar 

kabi qimmatli ma’lumotlarning yo‘qolishi va keng miqyosda davlat va harbiy sirlarni 

oshkor qilish kabi salbiy oqibatlarga olib kelishi mumkin. Elektr stansiyalari, 

shifoxonalar, moliyaviy xizmatlar ko‘rsatuvchi bank sektori va boshqa institutlar kabi 

barcha muhim infratuzilmalarni himoya qilish jamiyatimiz hayoti va faoliyatini 

ta’minlash uchun juda muhimdir. Ikkinchidan, hozirda kiberxavfsizlik, onlayn 

xavfsizlik, tarmoqlar ishonchliligi uchun hal qiluvchi xavfsizlik masalalari eng muhim 

ustuvor yo‘nalishlardan biri sifatida qaralmoqda. Samarali xalqaro hamkorlik, ko‘p 

tomonlama muloqotga erishish, ushbu qarorlarni muvaffaqiyatli qabul qilish va amalga 

oshirish maqsadida davlat, nodavlat va xalqaro tashkilotlar tomonidan har yili 

mintaqaviy va jahon miqyosida turli tadbirlar o‘tkazilmoqda. 
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