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Annotatsiya: Mazkur magolada kvant kompyuterlarining rivojlanishi va ularning
zamonaviy kriptografiya tizimlariga, xususan RSA shifrlash algoritmiga ta’siri tahlil
gilinadi. RSA algoritmining ishlash tamoyillari, uning xavfsizligi asoslangan
matematik muammolar hamda kvant kompyuterlarida qo‘llaniladigan Shor
algoritmining imkoniyatlari yoritilgan. Shuningdek, kvant texnologiyalarining
rivojlanishi natijasida yuzaga keladigan xavflar va ularga garshi ishlab chigilayotgan
kvantga chidamli kriptografik usullar haqida ma’lumot berilgan

Kalit so‘zlar: kvant kompyuteri, RSA algoritmi, kriptografiya, axborot
xavfsizligi, Shor algoritmi, kubit, kvant hisoblash, post-kvant kriptografiya.

# AnHoraumusi :B naHHOI cTaThe wHccleqyeTcs BIUSHUE Pa3BUTHS KBAHTOBBIX
KOMITBIOTEPOB Ha 0e30IMacHOCTh anroputMma Imm@poBanus RSA, koTopslil sBisercs
OJIHUM W3 HamboJee pacIpOCTPaHEHHBIX METOJOB KPUNTOTpaQUUECKON 3alluThI
nHpopmanuu. PaccMoTpeHbl  mpWHIMIBI  paboTel  anroputMa RSA, ero
MaTeMaTUYecKue OCHOBBI W MeXaHU3Mbl oOecreueHusi Oe3zonmacHocTH. Ocoboe
BHUMAaHHE YCICHO BO3MOKHOCTSIM KBAHTOBBIX BBHIYUCICHUM U WX MOTEHIUATHLHOMY
BO3/ICHCTBHUIO HA COBPEMEHHBIE KPUNITOTpa()hUUECKUE CUCTEMBI.

B xoxe nccrnenoBanusi MpoaHATU3UPOBAHE OCOOEHHOCTH KBAHTOBBIX KOMITBIOTEPOB,
BKJIFOYAsl HCIOJb30BaHHE KyOWTOB, TWPHHIMIIOB CYNEPHO3UIIMU W KBAHTOBOU
3amyTaHHOCTH. Taxxke paccMmorper anroputM lllopa, mo3Bonsrommii 3¢ dekTuBHO
pemarh 3amady  (akropuzammu  OONBIIMX  YHCEN, JIEKANIYIl0 B  OCHOBE
kpuntoctoikoctt  RSA. TlokazaHo, 4YTO co3maHuWe MacHITaOMpPyeMBIX U
OTKa30yCTOWYUBBIX KBAHTOBBIX KOMIIBIOTEPOB MOKET CYIIECTBEHHO CHU3UTh YPOBEHB
0€30MacHOCTH CYIIECTBYIOIUX CUCTEM OTKPBITOTO KITHOUa.

Ha ocHoBe ananu3a Hay4HOW JMTEpPATypbl U COBPEMEHHBIX MCCIICIOBAHUN CHEIaH
BBIBOJI O TOM, YTO, HECMOTPSI HAa COXpaHEHHWE MpakThdeckoi HanéxHoctu RSA B
HACTOSIIIIEe BpeMsi, NalbHEHIee pa3BUTHE KBAHTOBBIX TEXHOJOTHUW TPEICTABISET
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CEepPbE3HYI0 JIOJTOCPOYHYIO YIpo3y Ui JaHHOrO anropurMa. B cBiA3u ¢ 3TUM
000CHOBaHa HEOOXOAMMOCTD MEPEX0/1a K MOCTKBAHTOBOM KpUITorpaduu 1 BHEIPEHUS
HOBBIX KpUNTOrpaMUYECKUX CTAHIAPTOB, YCTOMUMBBIX K arakaM CcO CTOpPOHBI
KBAHTOBBIX KOMIIBIOTCPOB.

KiaroueBble cjioBa: KBaHTOBBIM KoMmmbloTep, ainroput™ RSA, kpunrorpadus,
anroput™ lllopa, moctkBanTOBass Kpunrtorpadus, nHGopmManuoHHass 0€30MACHOCTD,
KyOuT, pakropusanusi, MuppoBaHUe.

Abstract : This article examines the impact of quantum computer development on the
security of the RSA encryption algorithm, one of the most widely used methods for
protecting digital information. The study discusses the working principles of RSA, its
mathematical foundations, and the mechanisms that ensure its cryptographic security.
Particular attention is given to the capabilities of quantum computing and their
potential influence on modern cryptographic systems.

The research analyzes the fundamental concepts of quantum computing, including
qubits, superposition, and quantum entanglement. Furthermore, Shor’s algorithm,
which enables the efficient factorization of large integers, is examined as a major threat
to the security assumptions underlying RSA encryption. The findings indicate that the
emergence of large-scale, fault-tolerant quantum computers could significantly weaken
the security of current public-key cryptographic systems.

Based on a review of scientific literature and recent technological developments, the
study concludes that although RSA remains practically secure under current
computational conditions, continued advances in quantum technologies pose a serious
long-term challenge to its reliability. Therefore, the transition to post-quantum
cryptography and the adoption of quantum-resistant cryptographic standards are
essential to ensure future information security.

Keywords: Quantum Computing, RSA Algorithm, Cryptography, Shor’s Algorithm,
Post-Quantum Cryptography, Information Security, Qubit, Factorization, Encryption.

KIRISH
Bugungi kunda axborot texnologiyalari jamiyatning barcha sohalariga chuqur kirib
bormoqda. Davlat boshqaruvi, bank tizimlari, elektron tijorat, sog‘ligni saqlash va
ta’lim kabi muhim sohalarda katta hajmdagi ma’lumotlar elektron shaklda saqlanadi
va uzatiladi. Ushbu ma’lumotlarning maxfiyligi, yaxlitligi va xavfsizligini ta’minlash
uchun turli Kriptografik algoritmlar qo‘llaniladi.
Eng keng targalgan ochiq kalitli kriptografik tizimlardan biri RSA algoritmi
hisoblanadi. RSA ko‘plab internet xizmatlari, elektron imzo tizimlari va xavfsiz aloga
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protokollarining asosini tashkil etadi. Birog, kvant kompyuterlarining rivojlanishi RSA
algoritmining xavfsizligiga jiddiy tahdid tug‘dirmoqda. Kvant texnologiyalarining
rivojlanishi natijasida ilgari yechish qiyin bo‘lgan matematik masalalarni gisga vaqt
ichida hal qilish imkoniyati paydo bo‘lmoqda.

RSA shifrlash algoritmining ishlash prinsipi

RSA algoritmi 1977-yilda Ronald Rivest, Adi Shamir va Leonard Adleman
tomonidan ishlab chiqilgan. Ushbu algoritm ochiq kalitli kriptografiya tamoyiliga
asoslanadi. RSA tizimida foydalanuvchi ikkita kalitga ega bo‘ladi:

Ochiq kalit (Public Key);

Yopiq kalit (Private Key).

Ochiq kalit ma’lumotlarni shifrlash uchun, yopiq kalit esa ularni deshifrlash
uchun ishlatiladi. RSA algoritmining asosiy afzalligi shundaki, ochiq kalit hammaga
ma’lum bo‘lsa ham, yopiq kalitni aniqlash amaliy jihatdan juda murakkab hisoblanadi.

Algoritmning xavfsizligi katta tub sonlardan tashkil topgan sonlarni
faktorlashning murakkabligiga bog‘liq. Hozirgi klassik kompyuterlar uchun 2048 bitli
RSA kalitlarini buzish juda katta vaqt va hisoblash resurslarini talab qiladi.

Kvant kompyuterlarining asosiy afzalliklari:

Parallel hisoblash imkoniyati;

Katta hajmdagi ma'lumotlarni tez qayta ishlash;

Murakkab matematik masalalarni samarali yechish.

Kvant kompyuterlarining RSA algoritmiga ta'siri

1994-yilda Peter Shor kvant kompyuterlari uchun maxsus algoritm — Shor
algoritmini taklif qildi. Ushbu algoritm katta sonlarni tub ko'paytuvchilarga juda tez
ajratish imkonini beradi.

Agar yetarlicha quvvatli kvant kompyuterlari yaratilsa, RSA algoritmining
asosiy himoya mexanizmi zaiflashadi. Chunki Shor algoritmi yordamida RSA
kalitlarini hosil giluvchi katta sonlarni qisqa vaqt ichida faktorlash mumkin bo'ladi.

Natijada:

1. RSA bilan himoyalangan ma'lumotlarni buzish osonlashadi.

2. Elektron tijorat tizimlari xavf ostida qoladi.

3. Bank va moliyaviy operatsiyalar xavfsizligi pasayadi.

4. Davlat va harbiy axborot tizimlariga tahdid kuchayadi.

5. Internetdagi ko'plab xavfsizlik protokollarini yangilash zarurati tug'iladi.

Kvantga chidamli kriptografiya
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RSA algoritmiga bo'lgan tahdid sababli olimlar kvantga chidamli kriptografik
algoritmlarni ishlab chigmoqdalar. Ushbu algoritmlar kvant kompyuterlari hujumlariga
bardosh bera oladigan matematik muammolarga asoslanadi.

Kvantga chidamli kriptografiyaning asosiy yo'nalishlari:

Panjaralarga asoslangan kriptografiya (Lattice-based cryptography);

Kodlarga asoslangan kriptografiya;

Hash-funksiyalarga asoslangan imzo tizimlari;

Ko'p o'zgaruvchili kriptografik tizimlar.

Bu algoritmlar kelajakda RSA va boshqga an'anaviy shifrlash usullarining o'rnini
bosishi mumkin.

METODOLOGIYA VAADABIYOTLAR TAHLILI

Metodologiya: Ushbu tadqiqotda kvant kompyuterlarining rivojlanishi va
ularning RSA shifrlash algoritmi xavfsizligiga ta’siri nazariy hamda tahliliy
yondashuvlar asosida o‘rganildi. Tadqiqot jarayonida ilmiy adabiyotlarni tahlil qilish,
qiyosiy tahlil, mantiqily umumlashtirish va sistemali yondashuv usullaridan
foydalanildi.

Birinchi bosqichda RSA shifrlash algoritmining matematik asoslari, kalitlarni
generatsiya qilish, shifrlash va deshifrlash jarayonlari o‘rganildi. RSA algoritmi
xavfsizligining asosi bo‘lgan katta sonlarni faktorlash muammosining hisoblash
murakkabligi tahlil gilindi.

Ikkinchi bosqichda kvant hisoblash texnologiyalarining nazariy asoslari,
kubitlar, superpozitsiya va kvant chigallanishi kabi tushunchalar ko‘rib chiqildi. Kvant
kompyuterlarining klassik kompyuterlardan farqli jihatlari va hisoblash samaradorligi
o‘rganildi.

Uchinchi bosqichda Shor algoritmining RSA algoritmiga ta’siri tahlil qilindi.
Mazkur algoritm yordamida katta sonlarni faktorlashning nazariy murakkabligi va
uning amaliy oqibatlari baholandi. Shuningdek, RSA algoritmining kvant hisoblash
mubhitidagi zaif tomonlari aniglanib, mavjud himoya mexanizmlarining samaradorligi
ko‘rib chiqildi.

Tadqiqotning yakuniy bosqichida post-kvant kriptografiya algoritmlarining
imkoniyatlari va istigbollari o‘rganildi hamda ularning RSA algoritmiga muqobil
yechim sifatidagi afzalliklari baholandi.

Adabiyotlar tahlili : Kvant kompyuterlari va RSA algoritmi o‘rtasidagi
bog‘liglik so‘nggi yillarda kriptografiya sohasidagi eng muhim tadqiqot
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yo‘nalishlaridan biriga aylandi. Mazkur yo‘nalishdagi dastlabki fundamental ishlardan
biri Rivest, Shamir va Adleman tomonidan yaratilgan RSA algoritmidir. Mualliflar
ochiq kalitli kriptografiya konsepsiyasini taklif etib, katta sonlarni faktorlash
muammosiga asoslangan yangi xavfsizlik mexanizmini ishlab chiqqanlar.

1994-yilda Peter Shor tomonidan taklif etilgan Shor algoritmi kriptografiya
sohasida tub burilish yasadi. Muallif kvant kompyuterlari yordamida katta sonlarni
polinomial vaqt ichida faktorlash mumkinligini matematik jihatdan isbotladi. Ushbu
natija RSA algoritmining uzoq muddatli xavfsizligiga jiddiy tahdid sifatida baholandi.

Michael Nielsen va Isaac Chuangning kvant hisoblash bo‘yicha ilmiy ishlarida
kvant kompyuterlarining nazariy asoslari, kvant algoritmlari va ularning kriptografik
tizimlarga ta’siri batafsil yoritilgan. Mualliflar kvant hisoblashning amaliy rivojlanishi
RSA kabi an’anaviy algoritmlarni gqayta ko‘rib chiqishni talab qilishini ta’kidlaydilar.

William Stallings tomonidan yozilgan kriptografiya va tarmoq xavfsizligi
bo‘yicha adabiyotlarda RSA algoritmining ishlash prinsiplari, matematik asoslari
hamda amaliy qo‘llanilish sohalari keng tahlil qilingan. Ushbu manba RSA
algoritmining afzalliklari va cheklovlarini tushunishda muhim nazariy asos bo‘lib
xizmat qiladi.

So‘nggi yillarda olib borilgan tadqiqotlar post-kvant kriptografiya yo‘nalishiga
qaratilgan. Tadqiqotchilar panjara (lattice) asosidagi kriptotizimlar, kodlarga
asoslangan algoritmlar va xesh-funksiyalarga asoslangan imzo sxemalarini kvant
kompyuterlariga bardoshli yechim sifatida ko‘rsatmoqdalar. Bu tadqiqotlar kelajakda
RSA algoritmini bosqichma-bosqich almashtirish zarurligini ko‘rsatadi.

Tahlil gilingan adabiyotlar shuni ko‘rsatadiki, hozirgi vaqtda RSA algoritmi
amaliy jihatdan xavfsiz bo‘lib qolayotgan bo‘lsa-da, kvant kompyuterlarining
rivojlanishi uning uzoq muddatli istigboliga salbiy ta’sir ko‘rsatishi mumkin. Shu
sababli ilmiy hamjamiyat tomonidan post-kvant kriptografiya algoritmlarini ishlab
chigish va joriy etish bo‘yicha keng ko‘lamli tadqiqotlar olib borilmoqgda.
Magolangizning **“Natijalar va muhokama”** bo‘limi uchun quyidagi ilmiy
uslubdagi matndan foydalanishingiz mumkin.

NATIJALAR VA MUHOKAMA

Tadqiqot davomida RSA shifrlash algoritmining ishlash prinsiplari, uning
matematik asoslari hamda kvant kompyuterlarining ushbu algoritm xavfsizligiga ta’siri
o‘rganildi. Olingan natijalar RSA algoritmining xavfsizligi katta sonlarni faktorlash
muammosining murakkabligiga bevosita bog‘liqligini tasdigladi.

Tahlillar shuni ko‘rsatdiki, klassik kompyuterlar yordamida 2048 bitli RSA
kalitlarini buzish juda katta hisoblash quvvatini va uzoq vagqtni talab giladi. Shu sababli
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RSA algoritmi hozirgi kunda elektron tijorat, bank tizimlari, ragamli imzo va internet
xavfsizligi sohalarida keng qo‘llanilmoqda.

Biroq kvant hisoblash texnologiyalarining rivojlanishi RSA algoritmi uchun
yangi xavflarni yuzaga keltirmoqda. Aynigsa, Shor algoritmi nazariy jihatdan katta
sonlarni polinomial vaqt ichida faktorlash imkonini berishi RSA xavfsizligining asosiy
tamoyiliga tahdid soladi. Tadqiqot natijalari shuni ko‘rsatadiki, yetarli miqdordagi
barqgaror va xatolarga bardoshli kubitlarga ega kvant kompyuterlari yaratilganda RSA
algoritmining amaldagi kalit uzunliklari 0‘z himoya darajasini yo‘qotishi mumkin.

Tahlil davomida RSA algoritmi va kvant hisoblash texnologiyalari o‘rtasidagi
munosabatlar qiyosiy ravishda baholandi. Natijalar quyidagilarni ko‘rsatdi:

* Klassik hisoblash muhitida RSA algoritmi yuqori darajadagi xavfsizlikni
ta’minlaydi.

* Kvant kompyuterlari rivojlanishi bilan RSA algoritmining matematik himoya
mexanizmi zaiflashadi.

* Kalit uzunligini oshirish klassik hujumlarga qarshi samarali bo‘lsa-da, kvant
hujumlariga nisbatan yetarli himoya bera olmaydi.

* Kelajakda post-kvant kriptografik algoritmlar RSA algoritmining o‘rnini
bosishi ehtimoli yuqori.

Shuningdek, tadqiqot davomida “Harvest Now, Decrypt Later” konsepsiyasi
ham muhokama qilindi. Ushbu yondashuvga ko‘ra, hujumchilar bugungi kunda
shifrlangan ma’lumotlarni yig‘ib borishi va kelajakda kvant kompyuterlari yordamida
ularni deshifrlashi mumkin. Bu esa uzoq muddat saglanishi zarur bo‘lgan maxfiy
ma’lumotlar uchun jiddiy xavf tug‘diradi.

Muhokama natijalari shuni ko‘rsatadiki, kvant kompyuterlarining hozirgi
rivojlanish darajasi RSA-2048 yoki undan katta kalitlarni amaliy tarzda buzish
imkonini bermaydi. Biroq dunyoning yetakchi ilmiy markazlari va texnologik
kompaniyalari tomonidan olib borilayotgan tadqiqotlar kelajakda bu imkoniyatning
yuzaga kelishi ehtimolini oshirmoqda.

Shu sababli axborot xavfsizligi sohasida faoliyat yurituvchi tashkilotlar va
mutaxassislar kvant davriga tayyorgarlik ko‘rishlari zarur. Xususan, post-kvant
kriptografiya standartlarini joriy etish, mavjud axborot tizimlarini modernizatsiya
qilish hamda yangi xavfsizlik protokollarini ishlab chiqish muhim vazifa hisoblanadi.

Umuman olganda, tadqiqot natijalari kvant kompyuterlarining rivojlanishi RSA
shifrlash algoritmi uchun uzoq muddatli strategik tahdid ekanligini ko‘rsatdi. Mazkur
holat zamonaviy kriptografik tizimlarni takomillashtirish va kvant hujumlariga
bardoshli yangi algoritmlarni ishlab chiqish zaruratini yuzaga keltirmoqda.
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Ushbu bo‘limdan keyin ilmiy maqolada odatda **“Xulosa va takliflar”** qismi
beriladi. Bu qismda tadqiqot natijalari qisqgacha umumlashtiriladi va amaliy tavsiyalar
keltiriladi.

XULOSA

Ushbu tadqiqotda kvant kompyuterlarining rivojlanishi va ularning RSA
shifrlash algoritmiga ko‘rsatadigan ta’siri nazariy hamda amaliy jihatdan tahlil qilindi.
Tadqiqot natijalari RSA algoritmining zamonaviy axborot xavfsizligi tizimlarida
muhim o‘rin egallashini va uning xavfsizligi katta sonlarni faktorlash masalasining
hisoblash murakkabligiga asoslanishini ko‘rsatdi.

O‘rganishlar natijasida RSA algoritmi klassik kompyuterlar sharoitida yuqori
darajadagi himoya ta’minlashi aniglandi. Hozirgi kunda elektron tijorat tizimlari,
internet-banking, elektron hukumat platformalari, VPN texnologiyalari, SSL/TLS
protokollari va raqamli imzo tizimlarida RSA algoritmidan keng foydalanilmoqda.
Katta uzunlikdagi kalitlardan foydalanish klassik hisoblash muhitida algoritmning
ishonchliligini ta’minlaydi.

Biroq kvant kompyuterlarining jadal rivojlanishi mavjud kriptografik tizimlar
uchun yangi tahdidlarni yuzaga keltirmoqda. Tadqiqot davomida Shor algoritmining
ishlash tamoyili tahlil qilinib, u katta sonlarni faktorlash masalasini klassik
algoritmlarga nisbatan ancha samarali yechishi mumkinligi aniglandi. Natijada RSA
algoritmining xavfsizlik asosi bo‘lgan matematik muammo kvant kompyuterlari uchun
murakkab hisoblanmasligi mumkin.

Tadqiqot natijalari shuni ko‘rsatadiki, hozirgi vaqtda mavjud kvant
kompyuterlari RSA-2048 kabi amaliy kriptografik kalitlarni buzish imkoniyatiga ega
emas. Biroq ilmiy markazlar va texnologik kompaniyalar tomonidan kvant
texnologiyalari sohasida olib borilayotgan izlanishlar kelajakda bunday
imkoniyatlarning paydo bo‘lish ehtimolini oshirmoqda. Shu sababli bugungi kunda
himoyalangan deb hisoblanayotgan ma’lumotlar ham uzoq muddatli istigbolda xavf
ostida golishi mumkin.

Tahlillar natijasida “Harvest Now, Decrypt Later” strategiyasi alohida
ahamiyatga ega ekanligi aniglandi. Mazkur yondashuvda hujumchilar hozirgi vaqtda
shifrlangan ma’lumotlarni yig‘ib borib, kelajakda qudratli kvant kompyuterlari paydo
bo‘lganda ularni deshifrlashga urinadilar. Bu esa davlat boshqaruvi, moliyaviy sektor,
sog‘ligni saglash tizimlari va ilmiy tadqiqotlar bilan bog‘liqg maxfiy ma’lumotlar uchun
jiddiy xavf tug‘diradi.

Tadqiqot davomida post-kvant kriptografiya yo‘nalishining ahamiyati ham
o‘rganildi. Kvant kompyuterlariga bardoshli yangi algoritmlarni ishlab chiqish va joriy

- Acumen: International Journal of Multidisciplinary Research -



ACLIMEN: INTERNATIONAL JOURNAL OF MULTIDISCIPLINARY RESEARCH
ISSN: 3060-4745 IF(Impact Factor)ID.71 / 2025 Volume 3, Issue B

etish kelajakdagi axborot xavfsizligini ta’minlashning asosiy yo‘nalishlaridan biri
ekanligi aniqlandi. Panjara asosidagi, kodlarga asoslangan va xesh-funksiyalarga
asoslangan kriptografik algoritmlar istigbolli yechimlar sifatida baholanmoqda.

Shunday qilib, kvant kompyuterlarining rivojlanishi RSA shifrlash algoritmi
uchun uzoq muddatli strategik tahdid hisoblanadi. Hozirgi davrda RSA algoritmi o°z
ahamiyatini saqlab qolayotgan bo‘lsa-da, kelajakda axborot xavfsizligini ta’minlash
uchun post-kvant kriptografik standartlarga bosqichma-bosqich o‘tish zarur. Davlat
tashkilotlari, ilmiy markazlar va xususiy sektor vakillari kvant davriga tayyorgarlik
ko‘rishlari, mavjud kriptografik infratuzilmalarni modernizatsiya qilishlari hamda
yangi xavfsizlik mexanizmlarini joriy etishlari lozim.

Natijada, kvant kompyuterlari va kriptografiya o‘rtasidagi munosabatlar
kelajakdagi axborot xavfsizligi tizimlarining rivojlanishida hal qiluvchi omillardan biri
bo‘lib goladi. RSA algoritmi uzoq yillar davomida ishonchli himoya vositasi sifatida
xizmat qilgan bo‘lsa-da, kvant texnologiyalarining rivojlanishi yangi avlod
kriptografik yechimlarini yaratish zaruratini yuzaga keltirmoqda.

Bu xulosa ilmiy maqgola uchun taxminan **1-1,5 sahifa** hajmida bo‘lib,
mavzuning dolzarbligi, tadqiqot natijalari, amaliy ahamiyati va kelajakdagi
istigbollarini to‘liq gamrab oladi.
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